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INTRODUCERE

Context

Tn ultimii ani asistam la un proces de digitalizare intensa a societatii cu implicatii pe
dimensiunile economice, sociale si politice. Unul din catalizatorii digitalizarii si implicit
a focalizarii atentiei asupra proceselor din mediul digital a fost pandemia de COVID-19.
Pandemia a dinamizat unele procese de digitalizare incepute anterior si a contribuit
la schimbarea paradigmei privind rolul internetului si a digitalizarii in vietile noastre.
Dezvoltarea sistemelor de inteligenta artificiala (IA) a devenit subiect de prima importanta
in agenda publica si politica din ultima perioada.

La nivel international se poarta o discutie ampla cu privire la implicatiile pe care le
presupune digitalizarea si IA asupra respectarii drepturilor omului. Tn acelasi timp, in
Republica Moldova impactul digitalizarii asupra drepturilor omului nu este in prim-planul
discutiilor, atentia principala fiind acordata aspectelor tehnologice.

Scopul acestui compendiu este sa serveasca la documentarea initiala a unui dialog
multidimensional pe tema drepturilor digitale in Republica Moldova, reunind actori
relevanti din institutiile publice, mediul de afaceri si societatea civila. Compendiul prezinta
O sinteza a constatarilor, concluziilor si recomandarilor privind impactul tehnologiilor
digitale asupra drepturilor omului, bazata pe cercetari si analize realizate in acest domeniu
in Republica Moldova.

Metodologie

Pentru elaborarea compendiului au fost analizate studiile, rapoartele, analizele, articolele
stiintifice si articolele analitice care trateaza subiectul drepturilor digitale per ansamblu
sau aspecte specifice privind exercitarea anumitor drepturi si libertati in context digital in
Republica Moldova. In vizor au intrat lucrarile publicate dupa anul 2020.

Tn procesul de selectare a publicatiilor s-a tinut cont de cateva criterii: i) acoperirea unui
spectru cat mai larg de drepturi digitale; ii) fundamentarea si relevanta constatarilor si
recomandarilor; si iii) actualitatea subiectului pentru Republica Moldova.

Continutul analizelor incluse Tn compendiu a fost sintetizat cu ajutorul tehnologiei IA si
a fost validat de autorii documentelor incluse in selectie. Informatia de sinteza include o
descriere succinta a subiectului abordat, a constatarilor si recomandarilor fiecarei analize.
Compendiul maiinclude un index al analizelor cu linkuri la continutul complet al analizei.

Compendiul nu reprezinta o selectie exhaustiva a tuturor publicatiilor pe subiectul
drepturilor digitale din perioada vizata. Totodata, completarea compendiului a urmarit
includerea unui spectru divers al subiectelor selectate care include urmatoarele drepturi
si libertati digitale: libertatea de exprimare si accesul la informatie, dreptul la respectarea
vietii private si de familie, libertatea de intrunire, accesul la internet si aspecte privind
gestionarea tehnologiilor privind IA.

Acest compendiu a fost sintetizat de Asociatia Promo-LEX cu suportul CSO Meter HUB.



INTRODUCERE iN DREPTURILE DIGITALE

Drepturile digitale reprezinta o extensie a drepturilor fundamentale ale omului, in mediul
digital, pornind de la ideea sustinuta de Consiliul pentru Drepturile Omului al ONU ca
drepturile de care beneficiaza oamenii offline trebuie protejate si online. Conceptul
se refera In mod special la exercitarea si protejarea drepturilor existente in contextul
aplicarii tehnologiilor digitale. Conform Consiliului Europei, drepturile digitale sunt
esentiale pentru a asigura respectarea demnitatii umane si a egalitatii in fata expansiunii
tehnologiilor informationale. Importanta drepturilor digitale este accentuata de cresterea
interactiunilor sociale, economice si culturale care au loc in spatiul digital.

Pe fondul digitalizarii accelerate, internetul este considerat un mediu esential pentru
realizarea libertatii de exprimare — aceasta fiind si una din cele mai des mentionate dintre
drepturilor digitale. Totusi spectrul de drepturi digitale este maivast, in continua extindere
si include dreptul de acces la informatie, dreptul la respectarea vietii private si de familie,
inclusiv protectia datelor cu caracter personal, dreptul la educatie, dreptul la un proces
echitabil, inclusiv accesul la justitie, libertatea de asociere si intrunire online.

Tn acest context se mai contureaza un drept emergent: dreptul de acces la internet, care
in unele tari a fost deja recunoscut in diferite forme. Tn UE, de exemplu blocarea, limitarea
si discriminarea traficului de internet de catre furnizorii de servicii de internet (ISP) nu sunt
permise?. Promovarea accesului la internet ca un drept fundamental al omului este una
din prioritatile Strategiei de transformare digitala a Republicii Moldova pentru anii 2020-
2030. Pe langa politicile publice, care reglementeaza si garanteaza accesul la internet, un
element esential il reprezinta infrastructura care permite utilizarea tehnologiilor necesare
exercitarii drepturilor digitale. Totodata, un aspect important pentru drepturile digitale
este asigurarea accesul egal la tehnologie, iar problema care trebuie solutionata in acest
context este decalajul digital dintre diferite segmente sociale.

Viziunea si abordarea pentru protectia drepturilor digitale au fost reflectate in documente
regionale precum Declaratia europeana privind drepturile si principiile digitale pentru
deceniul digital sau Ghidul in Drepturile Omului pentru Utilizatorii de internet Consiliului
Europei. Reglementarea drepturilor digitale este un proces in plica desfasurare la nivel
european care s-a concretizat pana acum la nivel de UE prin Actul legislativ European
privind serviciile digitale (DSA), Legea UE privind IA, Regulamentul General privind
Protectia Datelor (GDPR), si prin Conventia-cadru a CoE privind inteligenta artificiala,
drepturile omului, democratia si statul de drept semnata si de Republica Moldova in
septembrie 2024.

Drepturile digitale nu sunt doar un concept teoretic, ci un set de principii si reglementari
menite sa asigure ca beneficiile tehnologiei sunt accesibile tuturor, fara a periclita
libertatile fundamentale si siguranta individuala. Acestea constituie baza unei societati
digitale echitabile si incluzive. Drepturile digitale nu sunt doar o chestiune tehnologica,
ci si una sociala si politica. Ele sunt esentiale pentru a mentine echilibrul intre inovatia
tehnologica si respectarea valorilor fundamentale ale unei societati democratice.
Garantarea lor necesita colaborare internationald, transparenta din partea companiilor si
educatia utilizatorilor privind drepturile si responsabilitatile lor online.

AN
1 Consiliul ONU pentru Drepturile Omului Promovarea, protectia si exercitarea drepturilor omului pe internet https:/
documents.un.org/doc/undoc/Itd/g16/131/89/pdf/g1613189.pdf

2 https:/digital-strategy.ec.europa.eu/en/policies/open-internet#:~:text=Under%20these%20rules%2C%20
blocking%2C%20throttling,in%20exceptional%20and%20temporary%20situations.



https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32023C0123(01)
https://eur-lex.europa.eu/legal-content/RO/TXT/HTML/?uri=CELEX:32023C0123(01)
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users#%7B%2234618061%22:[]%7D
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users#%7B%2234618061%22:[]%7D
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en#:~:text=Digital%20Services%20Act%20(DSA)%20overview&text=Its%20main%20goal%20is%20to,and%20open%20online%20platform%20environment
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-services-act_en#:~:text=Digital%20Services%20Act%20(DSA)%20overview&text=Its%20main%20goal%20is%20to,and%20open%20online%20platform%20environment
https://www.euaiact.com/#:~:text=The%20EU%20Artificial%20Intelligence%20Act,three%20years%20negotiations%20and%20entered
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32016R0679
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://documents.un.org/doc/undoc/ltd/g16/131/89/pdf/g1613189.pdf
https://documents.un.org/doc/undoc/ltd/g16/131/89/pdf/g1613189.pdf
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la justitie®
Raport de monitorizare a intrunirilor | Asociatia Promo-LEX (Alexandru 5021 e Libertatea de intrunire
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https:/freedomhouse.org/sites/default/files/2020-02/1-Freedom_of_Expression_Geopolitical_Stalemate_FINAL_ROMANIAN.pdf
https:/promolex.md/19257-studiului-privind-cadrul-legal-si-realizarea-libertatii-de-intrunire-online-in-republica-moldova/?lang=ro
https://crim.org/wp-content/uploads/2021/08/CRIM-study_Moldova_Digital-Literacy-Program-ROM-fin.pdf
https://cpr.mmd/2021/05/18/pandemia-videoconferinta-si-accesul-la-justitie/
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https:/oromolex.md/21295-raport-de-monitorizare-a-intrunirilor-publice-online/?lang=ro



https://freedomhouse.org/sites/default/files/2020-02/1-Freedom_of_Expression_Geopolitical_Stalemate_FINAL_ROMANIAN.pdf
https://promolex.md/studiului-privind-cadrul-legal-si-realizarea-libertatii-de-intrunire-online-in-republica-moldova/
https://crjm.org/wp-content/uploads/2021/08/CRJM-study_Moldova_Digital-Literacy-Program-ROM-fin.pdf
https://cpr.md/2021/05/18/pandemia-videoconferinta-si-accesul-la-justitie/
https://promolex.md/wp-content/uploads/2021/11/Raport-de-monitorizare-a-%C3%AEntrunirilor-publice-online-2.pdf
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8 https://freedomhouse.org/sites/default/files/2021-10/fh-pb_16-Designing-Effective-Online-Regulation Rom.pdf

9 https://cpr.md/2021/11/22/ce-sint-drepturile-digitale-si-cum-s-au-respectat-in-pandemie/
10 https://iap.gov.md/repository/files/original/a4c744da8ff26a4796clabea75382a6dd6b4d07b.pdf

n

https:/balkaninsight.com/ranking-digital-rights-in-the-balkans/moldova-report-mo/



https://freedomhouse.org/sites/default/files/2021-10/fh-pb_16-Designing-Effective-Online-Regulation_Rom.pdf
https://cpr.md/2021/11/22/ce-sunt-drepturile-digitale-si-cum-s-au-respectat-in-pandemie/
https://iap.gov.md/repository/files/original/a4c744da8ff26a4796c1abea75382a6dd6b4d07b.pdf
https://balkaninsight.com/ranking-digital-rights-in-the-balkans/moldova-report-mo/
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Gisca)

12 https://cji.md/wp-content/uploads/2023/12/Digital_Rights_Report_IJC_2023_upd.pdf

13 https://www.inj.md/sites/default/files/new/new-year/42-46_53.pdf

14 https://freedomhouse.org/sites/default/files/2024-11/Moldova-Internet-Freedom-2024-Rom.pdf
15 https:/jpromolex.md/raport-de-tara-cso-meter-moldova-2024/



https://cji.md/wp-content/uploads/2023/12/Digital_Rights_Report_IJC_2023_upd.pdf
https://www.inj.md/sites/default/files/new/new-year/42-46_53.pdf
https://freedomhouse.org/sites/default/files/2024-11/Moldova-Internet-Freedom-2024-Rom.pdf
https://promolex.md/raport-de-tara-cso-meter-moldova-2024/

DOCUMENTE ANALIZATE. PRINCIPALELE CONSTATARI
S| RECOMANDARI

Libertatea de Exprimare si Impasul Geopolitic: Apararea Spatiilor Digitale ale
Republicii Moldova

Victoria Rosa, Freedom House, 2020

Aspectele abordate

Modul in care Republica Moldova a abordat securitatea informationala
in fata amenintarilor geopolitice, inclusiv razboiul hibrid, prin
introducerea acestui concept in politica sa nationala in 2017-2018.

Sinteza constatarilor

= Republica Moldova a integrat securitatea informationala in politica nationala de
securitate caraspunsla amenintarile geopolitice sirazboiul hibrid din regiunea Eurasiei
(2017-2018).

= Cadrul legal al tarii se concentreaza pe amenintarile externe, ignorand actorii interni
care produc si distribuie propaganda si dezinformare.

= Internetul este una dintre cele mai de incredere surse de informatii pentru cetateni,
conform sondajelor.

= Datorita lacunelor legislative privind mass-media, organizatiile societatii civile (OSC)
sunt cele care combat dezinformarea in spatiile digitale.

= Moldova nu dispune de mecanisme eficiente pentru identificarea si combaterea
amenintarilor hibride precum stirile false si propaganda.

= Platformele online favorizeaza raspandirea intolerantei si a discursului de ura mai mult
decat presa traditionala.

= Este necesara implicarea activa a publicului in combaterea amenintarilor la adresa
securitatii informationale, mai ales in contextul tranzitiei democratice a tarii.

Recomandari

Pentru Autoritati si Societatea Civila

» Protectia spatiilor informationale: Actualizarea cadrului legal pentru a include
noi amenintari hibride si reglementarea eficienta a spatiilor digitale, fara a limita
libertatea de exprimare.

» Definirea clara a termenilor: Propaganda, dezinformare si stiri false sa fie definite ca
amenintari de securitate si incluse in legislatie, conform standardelor internationale.

» Evaluarea riscurilor: Stabilirea unei imagini complete a riscurilor in spatiul media, cu
accent pe mediul digital si social media.




» Reglementarea spatiilor digitale: Crearea unui cadru legal care sa reflecte riscurile
actuale si sa protejeze drepturile omului.

» Educatie digitala: Dezvoltarea programelor de educatie mediatica si digitala pentru
constientizarea riscurilor si igiena digitala.

» Clarificarea surselor de informatii: Ghiduri pentru identificarea portalurilor de stiri
autentice si combaterea armelor informationale in cadrul electoral.

Pentru mass-media digitale si retelele sociale

» Respectarea drepturilor omului si implementarea unui cadru legal adecvat pentru
platformele online.

» Colaborare intre retelele sociale si societatea civila pentru raportarea stirilor false si
activitatilor daunatoare.

» Clarificarea continutului jurnalistic pentru ca publicul sa distinga cu usurinta intre
tipurile de informatii.

» Reglementarea igienei digitale si combaterea dezinformarii in special in timpul
alegerilor.
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Studiu privind cadrul legal si realizarea libertatii de intrunire online in Republica
Moldova

Florin Gisca, Alexandru Postica, Asociatia Promo-LEX, 2020

Aspectele abordate

Prezentarea conceptului de intrunire publica online, conditiile si cadrul
practic necesar precum si avantajele si dezavantajele intrunirilor online.
Analiza cadrul legal national si international privind libertatea de
intrunire online si exemple de intruniri online din Republica Moldova.

Sinteza constatarilor

m Internetul este de mult timp un instrument foarte important pentru intrunirile publice
obisnuite din Republica Moldova. Planificarea, organizarea, promovarea si mediatizarea
unei intruniri publice este aproape imposibila fara internet.

= Intruniri publice In mediul online sunt caracterizate in mare masurd de elementele
constitutive ale unei intruniri offline (locul desfasurarii in mediul online, mesajul/scopul
comun, prezenta temporara, caracterul pasnic) doar ca prezinta particularitati specifice
mediului online, descrise in studiu.

= Rezolutia Consiliului Drepturilor Omuluial ONU (CDO) nr.21/16 din 27.09.2012, reitereaza
obligatia statelor sa respecte si sa protejeze drepturile tuturor persoanelor la intruniri
pashice si la asociere, atat online, cat si offline, vizand inclusiv contextul alegerilor si
persoanele cu viziuni minoritare sau disidente, aparatorii drepturilor omului, migrantii,
care promoveaza aceste drepturi.

m Comentariile generale nr. 37 (2020) ale Adunarii Generala a ONU cu privire la intrunirile
pashice (articolul 21) subliniaza ca prevederile art. 21 protejeaza intrunirile pasnice
oriunde s-ar desfasura: in afara cladirilor, in interiorul cladirilor sau online; in spatiile
publice sau private; oriin combinare. Documentul maisubliniaza necesitatea respectarii
accesului la internet ca o preconditie pentru garantarea dreptului la intrunire.

= Formele de intruniri online identificate in Republica Moldova includ petitiile online,
etichetarile (#hashtag), flashmob-uri online, postari si repostari pe retele sociale,
actiuni de solidarizare). Este atestat si fenomenul intrunirilor internationale (sub forma
de hashtag, distribuire de imagini simbolice, bombardare cu e-mailuri).

Concluzii

» Intrunirile online sunt un fenomen in dezvoltare, care va creste in amploare in
contextul avansarii digitalizarii si migrarii activitatilor in spatiul virtual. I1zolarea fizica
determinata de pandemia de COVID-19 a servit drept catalizator pentru accelerarea
digitalizarii.

» Majoritatea intrunirilor offline contin deja elemente de online si sunt, de facto, intruniri
hibrid (combinate offline-online).
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Reglementarile si rezolutiile structurilor internationale converg spre protejarea
libertatii de intrunire in spatiul online. Intrunirile online ar trebui sa se bucure cel
putin de acelasi grad de protectie de care se bucura intrunirile offline.

Legislatia Republicii Moldova nu impiedica desfasurarea intrunirilor online, dar nici
nu ofera protectie suficienta pentru organizatorii si participantii la astfel de intruniri.
Institutiile de stat urmeaza sa isi adapteze instrumentele si actele normative in
asa mod, incat sa asigure un beneficiu tuturor persoanelor care intentioneaza sa
desfasoare intruniri online indiferent de locul aflarii.

Intrunirile online prezintd o serie de avantaje, care in timp le vor oferi predilectie
in comparatie cu intrunirile offline. Printre aceste avantaje se numara usurinta de
organizare, audienta potential nelimitata, lipsa barierelor fizice, geografice, lipsa
pericolului fizic.

Intrunirile online se confrunta cu o serie de limite si bariere, care trebuie depasite
pentru ca intrunirea sa produca un impact mai mare. Dezavantajele principale tin
de barierele asociate cu accesul limitat la audienta, algoritmii de distribuire, bulele
informationale, securitatea datelor cu caracter personal ale participantilor.

In Republica Moldova, intrunirile online sunt mai rare decat intrunirile offline, dar
exista deja o practica constanta de diverse forme.




Inteligenta artificiala si rolul actorilor societatii civile — cazul Republicii Moldova

llie Chirtoaca, Centrul de Resurse Juridice din Moldova,
Document de politici publice, 2021

Aspectele abordate

Impactul utilizarii sistemelor automatizate si a inteligentei artificiale (1A)
asupra drepturilor omului, cu un accent specific pe Republica Moldova.
Se evidentiaza riscurile legate de discriminare, inegalitate, manipulare
si incalcarea drepturilor fundamentale, precum si rolul societatii civile
in adresarea lipsa unei reglementari adecvate in acest domeniu la nivel
national.

Sinteza constatarilor

= Sistemele automatizate pot afecta drepturile omului prin integrarea erorilor si
prejudecatilor umane, ceea ce poate duce la discriminare, accentuarea inegalitatii si
limitarea drepturilor civile, politice, sociale, economice si culturale, influentand astfel
perspectivele asupra locurilor de munca si relatiile sociale.

= Utilizarea sistemelor automatizate clasificate drept inteligenta artificiala poate avea
atat efecte pozitive, cat si efecte negative. Potentiale efecte negative pot afecta
libertatea de exprimare (dreptul de aimpartasiside a primiidei), dreptul la viata privata,
nediscriminare si egalitate, dreptul la securitate sociald, dreptul la educatie, libertatea
de circulatie, acces la justitie, dreptul la un proces echitabil, continut manipulator /
inselator.

= Panain mai2021, mai multde 50 de taridinintreaga lume au adoptat strategii nationale
in domeniul inteligentei artificiale, care abordeaza in mod larg si strategic dezvoltarea
si implementarea sistemelor de inteligenta artificiala.

= Atat statul Republica Moldova, cat si actorii societatii civile nu au o intelegere suficienta
a impactului sistemelor automatizate, dar, avand in vedere experienta altor tari si
mecanisme internationale, este doar o chestiune de timp pana cand sectorul public si
privat vor incepe sa se intereseze de acest subiect.

= In Republica Moldova deja existd un mediu favorabil pentru dezvoltarea si
implementarea ecosistemelor inteligentei artificiale. Sistemele automatizate sau
sistemele de inteligenta artificiala inca raman Tn zona obscura, nefiind reglementate
adecvat.

Recomandari

» Crearea unui nucleu de OSC-uri care sa fie instruite cu privire la importanta implicarii
lor in viitoarele dezbateri despre inteligenta artificiala in Moldova, depasind conceptia
gresita ca doar OSC-urile cu competente tehnologice pot participa la dezbaterile
despre inteligenta artificiala.

» Cartarea practicilor si experientele legate de inteligenta artificiala in sectoarele public,
privat si necomercial, precum si cadrul normativ relevant pentru agenda privind
inteligenta artificiala.
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» Dialogul cu sectorul privat si guvernul privind inteligenta artificiala pentru a asigura
respectarea standardelor internationale in domeniul drepturilor omului la elaborarea
politicilor privind inteligenta artificiala. Includerea in dialog a OSC-urilor si aparatorii
drepturilor omului, care inteleg cel mai bine impactul IA asupra acestor drepturi.

» Republica Moldova ar putea sa se inspire din reglementarile Consiliului Europei si
Uniunii Europene pentru a dezvolta cadre legislative si de supraveghere eficiente
care sa protejeze drepturile omului in utilizarea sistemelor algoritmice. inclusiv prin
valorificarea calitatii de membra a CE si a Comitetului ad-hoc pentru inteligenta
artificiala (CAHAI).
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Pandemia, videoconferinta si accesul la justitie

Centrul de Politici si Reforme (CPR Moldova), Articol, 2021

Aspecte abordate

Accesul la justitie prin intermediul videoconferintei in timpul
pandemiei de COVID-19. Avantajele si riscurile utilizarii sistemului de
videoconferinta (SCV).

Constatari

= Sistemul de videoconferinta (SVC) a fost introdus in Moldova cu intarziere fata de alte
state, dar la momentul potrivit, inainte de pandemie, in cadrul informatizarii justitiei.

= Tncepanddin 2003, prin modificariale Coduluide Procedurd Penald,s-a permisaudierea
martorilor prin teleconferinta. In 2012, instantele si procuraturile au fost dotate cu SVC
pentru protectia martorilor in cazurile de trafic de persoane, dar initiativa nu a fost
extinsa la nivel de sistem.

= Tn 2017, prin colaborarea cu partenerii externi (USAID), au fost introduse modificari
legislative pentru utilizarea SVC in cazurile legate de executarea pedepsei, in special
pentru usurarea pedepsei sau plangerile impotriva organelor care executa sentintele.

= Pana la sfarsitul anului 2019, toate instantele centrale si penitenciarele erau dotate
cu SVC, ca o solutie pentru evitarea intarzierilor si economisirea resurselor pentru
transportul detinutilor.

= DesiSVC a fost extins pentru audierea persoanelor detinute in cauzele penale in timpul
pandemiei, In cauzele civile a fost utilizat rar, principalele obstacole fiind identificarea
persoanelor si lipsa de semnaturi digitale functionale.

= Audierea obligatorie prin SVC a detinutilor, fara acordul lor, ridica Ingrijorari privind
dreptul la prezenta fizica In instanta si separarea puterilor in stat.

= Organismele internationale recomanda prezenta fizica In instanta, mai ales pentru
detinuti, pentru a asigura accesul la justitie si a proteja impotriva relelor tratamente in
penitenciare.

= Detinutii s-au plans de conexiuni slabe la internet, afectand desfasurarea audierilor.
Au fost semnalate, de asemenea, probleme legate de confidentialitatea discutiilor
dintre avocati si detinuti.

= Dupa perioada starii de urgenta, utilizarea SVC a crescut considerabil, ajungand la
1350 de cauze pe lung, datorita actiunilor sistemului judecatoresc si asistentei externe.

= Pana in 2025, se planifica extinderea SVC in instante si penitenciare, cresterea tipurilor
de cauze solutionate prin acest sistem si instruirea continua a utilizatorilor.
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Concluzii

» Sistemul judecatoresc din Moldova a fost nevoit sa se adapteze la pandemie, folosind
solutii de participare la distanta in sedintele de judecata.

» Moldova era relativ pregatita datorita partenerilor straini, avand dotari pentru
videoconferinte in instante si penitenciare, care au fost implementate din 2018.

» Aceste sisteme erau initial destinate doar pentru cazurile cu persoane detinute, dar
in pandemie, utilizarea lor a fost extinsa si obligatorie pentru toate audierile de acest
tip.

» Exista riscul de incalcare a drepturilor omului si a principiilor justitiei penale Tn cazul
impunerii acestei solutii, in special in dosarele penale.

» Majoritatea sedintelor din Moldova fie au avut loc fizic, expunand participantii la
riscuri sanitare, fie au fost amanate, afectand accesul la justitie.

» In timp ce alte state au implementat sedinte online pe scard largd, autoritatile
moldovene nu au explorat suficient aceasta optiune.

» Trecerea la sedinte online necesita adaptarea legislatiei si rezolvarea problemelor
practice, cum ar fi identificarea participantilor si documentarea procedurilor.

» Utilizarea tehnologiei in justitie ar trebui planificata pe termen lung, fiind evaluata
individual, in special in dosarele penale, fara a fi impusa in mod automat.




Raport de monitorizare a intrunirilor publice online

Alexandru Postica, Florin Gisca, Asociatia Promo-LEX, 2021

Aspectele abordate

Monitorizarea intrunirilor publice online din Republica Moldova, din
perioada 15 iulie-15 octombrie 2021. Date calitative si cantitative cu
privire la formele intrunirilor monitorizate, profilul organizatorilor,
participantii, platformele utilizate, vizibilitate, problemele abordate si
mesajele promovate, exemple de intruniri monitorizate.

Constatari

m Au fost identificate 70 de evenimente online, din care au fost monitorizate 45 de
intruniri bazate digital, inclusiv 11 hibride (adica au avut si o extensie fizica sau o
continuare si in mediul fizic). Locul preferat pentru desfasurare a fost Facebook (27
de intruniri (60% din total), urmata de Instagram cu 16 intruniri (36%) si platformele
pentru petitii (17 intruniri). Formele intrunirilor online au inclus etichetarile hashtag
(23 deintruniri), petitie (19), postari (5), si altele (rama de profil, story, cauza, eveniment,
campanie). 75% din intruniri au avut pana la 500 de participanti, dar au fost si intruniri
(internationale) cu peste 5000 de participanti.

Concluzii

= Accesul la internet si la furnizorii de continut si servicii online, a fost liber si neingradit.
Autoritatile publice, operatorii comerciali si tertele persoane nu au creat obstacole in
exercitarea libertatii de intrunire online.

= Intrunirile digitale si hibride au fost utilizate frecvent. Aceste practici demonstreaza
ca societatea este pregatita sa participe la intruniri publice mediate digital, chiar daca
participantii nu sunt intotdeauna constienti ca isi exercita dreptul la libera intrunire.

= In conditii de izolare fizica ca urmare a pandemiei de Covid-19, aceste forme de
intrunire reprezinta alternative importante capabile sa asigure realizarea dreptului la
fntrunire pasnica.

= Securitatea informationala nu a fost o preocupare majora pentru organizatorii
intrunirilor online, deocarece nu au existat cazuri semnificative de sistare a internetului
sau persecutii, cu 0 singura exceptie care poate fi considerata atipica.

= Tn cadrul intrunirilor monitorizate nu au fost identificate elemente interzise, pasibile
de interzicere prin Hotararile instantelor de judecata.

= Desfasurareaintrunirilor digitale implica costurisemnificativ maimicidecatintrunirile
fizice, deocarece nu necesita cheltuieli pentru transport, asigurarea ordinii publice sau
alte resurse care ar implica costuri suplimentare.

= Impactul si eficienta intrunirilor digitale raman dificil de evaluat, iar organizatorii
ar trebui sa analizeze rezultatele acestora, concentrandu-se pe elemente precum
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numarul de participanti, aprecieri si vizualizari, care sunt esentiale pentru campaniile
informationale si de solidarizare.

Recomandari

Pentru organizatorii intrunirilor online

>

Sa evalueze impactul intrunirilor si sa ofere concluzii de totalizare a acestora prin
difuzarea publica a rezultatelor.

Sadiversifice mijloacele sielementeledigitalein cadrulintrunirilor publice desfasurate.

Sa coopereze cu societatea civila si misiunile de observare, informand despre
obstacolele in desfasurarea intrunirilor, precum si alte informatii importante pentru
analiza acestora.

Pentru prestatorii de servicii digitale

>

>

Sa asigure functionalitatea serviciilor de internet global si cu acces liber, fara blocaje,
astfel asigurand realizarea Recomandarilor si Rezolutiilor sus mentionate.

Sa examineze posibilitatea diversificarii platformelor predestinate pentru intrunirile
digitale.

Pentru autoritatile publice

>

Sa instruiasca personalul, in mod special angajatii politiei si carabinierii, care sa
cunoasca si sa aplice prevederile standardelor internationale in domeniul intrunirilor
digitale.

Sa respecte standardele internationale in domeniu pentru a evita ingerinte in dreptul
la libera intrunire online si pentru a facilita dezvoltarea tehnologiilor digitale bazate
pe drepturile omului.

Sa stabileasca un dialog deschis (institutii de stat, sector comercial si OSC) cu scopul
de schimb de informatii si expertiza in domeniul intrunirilor digitale.
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Reglementarea eficienta a mediului online in Republica Moldova: lectii
invatate si cele mai bune practici ale altor tari

Alexei Marciuc, Freedom House, Sinteza de politici, Media Forward, Nr 16,
Septembrie 2021

Aspecte abordate

Tendintele de reglementare a mediului online in Republica Moldova
din perspectiva respectarii normelor internationale in domeniul
libertatii de exprimare, de receptionare si transmitere a informatiei
si restrictiile privind accesul la continutul online siindeamna la
elaborarea si aplicarea unor principii, norme si proceduri decizionale
comune pentru mediul online bazate pe o abordare multilaterala si
care tin cont de dimensiunea economica, politica si socio-culturala.

Constatari

= Republica Moldova, ca membru al organizatiilor internationale si semnatar al
Acordului de Asociere cu UE, are obligatia de a respecta standardele internationale
privind reglementarea spatiului online.

= Organizatiile internationale subliniaza necesitatea protejarii libertatii de exprimare
online, evitarii cenzurii excesive si promovarii transparentei in reglementarile
internetului.

= Orice restrictie trebuie sa fie necesara, proportionala si bazata pe consultari publice,
respectand pe deplin drepturile omului, chiar si in situatii de urgenta precum
pandemia COVID-19.

= Transpunerea standardelor internationale in legislatia nationala privind presa online
este dificila, adesea afectata de factori politici, economici, tehnologici si culturali.

= Transpunerea standardelor internationale in legislatia nationala a statelor este un
proces complex, influentat de factori politici, economici si culturali, si a devenit si mai
dificil in timpul pandemiei, cand libertatea pe internet s-a deteriorat global.

= Desi Europa a dezvoltat un mecanism de reglementare online in evolutie, diferentele
legislative dintre state raman, afectand uniformitatea aplicarii legii. Recent, au fost
introduse legi mai stricte privind controlul informatiilor online, cum ar fi legea UE
din 2021 care obliga operatorii de internet sa elimine rapid continutul terorist, dar
protejeazd materialele educationale si jurnalistice. ITn contextul Republicii Moldova,
aceste evolutii europene ofera lectii valoroase pentru reglementarea echilibrata a
internetului

= In Republica Moldova, libertatea de exprimare online este intr-un moment critic,
marcat de masuri restrictive impuse de autoritati in contextul pandemiei COVID-19,
cum ar fi blocarea unilaterala de catre Serviciul de Informatii si Securitate a unor site-
uri acuzate de raspandirea stirilor false.

= Cadrele legislative nationale au fost criticate pentru formularile generale si lipsa de
transparenta in procesul de elaborare, ceea ce a dus la riscul interpretarii abuzive
si a controlului excesiv al statului in spatiul online. Desi proiectele controversate

19




precum ,Mandatul de securitate” si ,Big Brother” nu au fost adoptate, necesitatea
reglementarii eficiente a spatiului online ramane, iar autoritatile sunt indemnate sa
asigure conformitatea cu standardele internationale si sa evite masuri care ar putea
limita excesiv drepturile fundamentale.

Recomandari

» Analiza minutioasa si comprehensiva a necesitatii reformelor legislative care vin in
sprijinul drepturilor fundamentale, In special libertatea de exprimare, dreptul de
a primi si de a transmite informatia si dreptul la viata privata.

» Modificarea cadrului legislativ al Republicii Moldova pentru a stabili o legatura clara
intre documentele de politici si conceptuale si realitatile actuale, pentru a dezvolta
o terminologie clara in baza experientei internationale si pentru a putea raspunde
noilor provocari din spatiul digital.

» Procesul de elaborare si aplicare a politicilor nationale si a procedurilor decizionale
care reglementeaza mediul online trebuie sa se bazeze pe o abordare multilaterala,
transparenta si incluziva, care va tine cont de aspectele economice, politice si socio-
culturale.

» Crearea unuigrupde lucru multilateral reprezentativ format din expertidin societatea
civila, organizatii internationale, mediul academic cu competente si cunostinte in
domeniul reglementarii libertatii de exprimare, precum si reprezentanti ai sectorului
privat (furnizori de servicii sicompanii din domeniul IT si al comunicatiilor electronice)
si ai autoritatilor competente, inclusiv SIS, Ministerul Afacerilor Interne si Procuratura
Generala.

» Autoritatile din Republica Moldova trebuie sa se ghideze de interesele legitime ale
societatii in ceea ce priveste schimbul de informatii, pluralismul de opinii si mass-
media, dreptul la libera exprimare si libertatea informatiei in era digitala.

» Organismele de reglementare sa elaboreze norme de comportament pe internet
in colaborare cu alti factori interesati pentru a asigura protectia copiilor, a vietii
private si familiei si a datelor personale in lupta impotriva infractiunilor cibernetice si
dezinformarii, fara a incalca dreptul la libera exprimare sau a dreptului de a primi si
transmite informatia.

» Evitarea restrictiilor si regulilor excesive privind blocarea si filtrarea continutului.
Asigurarea claritatii si consecventei conceptelor si procedurilor introduse de legislatia
viitoare, pentru a evita interpretarile si practicile arbitrare si abuzive.

» Orice restrictie sau interdictie, in special pentru discursul public si accesul la
informatie, trebuie introduse doar dupa consultari publice si trebuie sa se bazeze pe
principiul transparentei, previzibilitatii si raspunderii publice si sa fie in concordanta
cu documentele juridice internationale din domeniu, inclusiv CEDO.

» Mecanismele de reglementare a continutului online trebuie sa prevada proceduri
transparente si garantii adecvate, inclusiv informarea publica despre restrictia care
urmeaza a fi introdusa si motivele care stau la baza introducerii acesteia si despre
posibilitatea de a contesta in instanta oricare decizie relevanta pentru a obtine
despagubiri judiciare.

» Limitarea accesului la informatia considerata ,falsa” sau ,ca nu este credibild” in baza
unei decizii a unei autoritati fara a asigura un echilibru intre libertatea de exprimarea,
libertatea informatiei si alte drepturi intr-un proces judiciar deschis si independent
priveaza sfera informationala de pluralismul de opinii.
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» Proiectele de legiin domeniul reglementarii mediuluionline ar trebui sa fie insotite de
o analiza preliminara a costurilor si efectelor economice a implementarii lor pentru a
evita costuri aditionale semnificative de acces la serviciile de comunicatii electronice.
De asemenea, trebuie sa existe o perioada de tranzitie suficienta de la adoptarea si
publicarea oficiala a legilor si intrarea lor in vigoare, pentru ca toti factorii implicati in
implementarea acestora sa reuseasca sa se pregateasca.

» Realizarea de programe de alfabetizare media si digitala, pentru a invata utilizatorii
sa ia decizii informate si sa respecte drepturile si libertatile celor din jur. Programele
trebuie implementate atat de societatea civila si mass-media, cat si de autoritati la
nivel national si local.




Ce sunt drepturile digitale si cum s-au respectat in pandemie?

Radu Mirza, Centrul de Politici si Reforme (CPR Moldova), Articol, 2021

Aspecte abordate

Prezentarea conceptului de drepturi digitale inclusiv din perspectiva
istorica si analiza impactului digitalizarii asupra a trei drepturi (dreptul
la educatie, accesul la justitie si libertatea de exprimare si dreptul la
informatie) in contextul pandemiei de COVID-19 si a evolutiilor globale.

Constatari

Drepturile digitale

= In anii ‘90 drepturile digitale erau asociate cu protectia drepturilor de autor in mediul
online. Rezultatul acestei identificari a primit numele de managementul drepturilor
digitale (DRM).

= In prezent ,drepturile digitale” sunt asociate in mare parte cu libertatea de exprimare,
insa acesta este doar un proces de tranzitie spre acoperirea intregului grup de drepturi
si libertati individuale sub acest concept.

= In ultimul deceniu, un numar tot mai mare de organizatii pentru drepturile
omului, juristi si activisti au invocat ca drepturile digitale sunt aceleasi drepturi
individuale traditionale, dar aplicabile intr-un alt mediu - fie ca il numim ,online”,

xn

,sfera digitald”, sau ,internet”

= Consiliul pentru Drepturile Omuluial ONU, care a afirmat ca ,aceleasidrepturipecarele
au oamenii offline trebuie protejate sionline”. In loc sa incercam sa definim noi drepturi
pentru spatiul online, ar trebui sa ne concentram pe extinderea in spatiul cibernetic a
drepturilor omului deja existente. Totusi drepturile digitale au particularitatile lor si de
aceea merita o notiune separata.

= Mai multe tari au recunoscut sau codificat dreptul de acces la internet la nivel
constitutional.

Dreptul la educatie

= In timpul pandemiei, educatia la distanta prin mijloace digitale a devenit esential3,
asigurand continuarea studiilor, dar amplificand decalajul digital, compromitand
dreptul la confidentialitate si protectia datelor si alte inegalitati sau riscuri.

= Adoptarea rapida a digitalizarii a adus provocari legate de confidentialitatea datelor,
egalitate, nediscriminare, dreptul parintilor la autonomie in privinta metodelor de
educare a copiilor.

= Autoritatile au permis utilizarea diverselor platforme digitale pentru a facilita educatia,
dar au neglijat amenintarile la adresa datelor personale ale copiilor.

= Educatia online a evidentiat inegalitatile socio-economice, iar statul trebuie sa asigure
accesul la tehnologie si conexiune la internet pentru a respecta dreptul la educatie si
egalitate.
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Accesul la justitie

= |Impactul negatival pandemiei asupra functionarii sistemuluijudiciar a fost compensat
prin stimularea digitalizarii care a asigurat dreptul la un proces echitabil.

= Realizarea justitiei in timpul pandemiei a fost posibila prin videoconferinta, utilizata
anterior in cauze penale legate de eliberarea anticipata din arest si plangeri privind
conditiile de detentie, dar si pentru instruiri si sedinte.

= Extinderea sistemuluila alte tipuri de procedurijudiciare este un potential pas urmator
pentru sistemul de justitie din Moldova.

= Instantele au comunicat actele de procedura prin fax, e-mail sau prin alte mijloace
digitale, e-mailul fiind preferat de majoritatea procurorilor si judecatorilor.

= Justitia digitala a fost reformata prin actualizarea Programului integrat de gestionare
a fisierelor (PIGD 5.0), care permite depunerea electronica a cererilor de chemare in
judecata si faciliteaza accesul la actiunile procesuale.

Libertatea de exprimare si dreptul la informatie

m Guvernele au abuzat de puterea lor sub pretextul combaterii dezinformarii, cenzurand
selectiv informatiile si restrictionand dreptul la acces la informatie.

= In pandemie, Republica Moldova a adoptat cateva decizii indoielnice privind libertatea
de exprimare si dreptul la informare prin prelungirea termenului de raspuns la
solicitarile de acces la informatie, incercarea de a impune mass-media sa prezinte
doar pozitia oficiala si blocarea unor site-uri web.

= Autoritatile nu au informat eficient publicul, oferind informatii complexe fara a le
traduce in indrumari clare, accesibile publicului larg.

Concluzii si recomandari propuse

» Pandemia COVID-19 a evidentiat decalajul digital, subliniind nevoia de acces universal
la internet, dispozitive adecvate si alfabetizare digitala.

» Accesul la internet este considerat un drept fundamental al omului, cu impact
profund asupra spatiului politic si a drepturilor socio-economice, fiind esential pentru
exercitarea altor drepturi.

» Este necesara adoptarea de reforme juridice si sociale care sa asigure accesul egal la
resurse digitale si educatie tehnologica pentru toti cetatenii.

» Codificarea dreptului de acces la internet, dispozitive si cunostinte ca drept social,
care implica interventia activa din partea autoritatilor publice pentru garantarea
acestora.
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Drepturile omului pe internet: Corelatia si interdependenta dintre drepturile
offline si cele online

Andrei Smochina, doctor habilitat, profesor universitar, Academia de Administrare
Publica, Alexandru Tarna, doctorand, Universitatea de Stat din Moldova, Articol
stiintific, Administrarea Publica nr. 1, 2022

Aspecte abordate

Subiectul drepturilor omului in contextul digitalizarii si impactul pe
care noile tehnologii il au asupra aplicarii si protectiei acestor drepturi.
Printre temele discutate se numara: transferul drepturilor in spatiul
virtual, necesitatea adaptarii solutiilor juridice, redefinirea conceptelor
juridice, aparitia drepturilor digitale precum si tendintele la nivel
national si international.

Constatari

= Aparitia drepturilor digitale, cum ar fi dreptul de acces la Internet, dreptul la protectia
datelor personale si dreptul de a fi uitat, ca o noua categorie de drepturi care decurge
din evolutia tehnologica si sociala.

= Conceptele de ,generatii” ale drepturilor omului, formulate de K. Vasak, raman
populare, dar au fost criticate pentru lipsa de relevanta si eficienta analitica. Drepturile
digitale sunt vazute ca o potentiala ,noua generatie”, bazata pe schimbarile aduse de
revolutia digitala.

= Accesul la Internet poate fi vazut ca un drept de prima generatie (drept negativde a nu
fi restrictionat) si de a doua generatie (statul avand obligatia sa creeze infrastructura
necesara). Totusi, furnizarea de echipamente necesare nu este obligatorie din partea
statului, ci mai degraba sprijinul pentru categorii vulnerabile.

= Internetul este considerat un mediu esential pentru realizarea libertatii de exprimare,
iar accesul la acesta este vazut ca un drept derivat din libertatea de informare. Totusi,
recunoasterea internationala a acestui drept ramane incompleta.

= Accesul la Internet este considerat un element necesar pentru realizarea libertatii
de exprimare si a dreptului la informare, dar nu este recunoscut in mod general ca
un drept independent al omului. Constitutia portugheza este un exemplu rar in care
acest drept este explicit consacrat.

= Accesul la Internet prin intermediul institutiilor publice, precum bibliotecile, este
prevazut legal doar pentru a permite cetatenilor accesul la informatii publice. Aceasta
prevedereare un caracter restranssinuobliga statul sa ofere accesliber sineconditionat
la Internet.

m Dezbaterea asupra dreptului la Internet ca drept natural este controversata. Unii
cercetatori argumenteaza ca accesul la Internet nu poate fi considerat un drept
fundamental, deoarece oamenii au trait si pot trai fara el. Altii sugereaza ca Internetul
este mai multdecatunsimpluinstrument, fiind un sistem fundamental de comunicare
si schimb de informatii.

= Organisme internationale, cum ar fi ONU si Consiliul Europei, sustin protejarea
drepturilor fundamentale in mediul digital. Acestea permit folosirea platformelor
de socializare si a Internetului pentru asociatii si exprimare, impunand reguli pentru
blocarea legala a continutului doar in anumite conditii.

24




Concluziile articolului

» Desi Internetul faciliteaza drepturi esentiale, recunoasterea accesului la Internet ca
drept uman universal ramane ambigua si difera de la o tara la alta.

» Este necesar ca statele sa creeze masuri pentru a asigura accesul la Internet, insa
aceste obligatii sunt inca slab definite.

» Dezvoltarea de politici clare si strategii de accesibilitate, inclusiv pentru minoritati
si persoane vulnerabile, este esentiala pentru ca drepturile digitale sa fie efectiv
protejate si recunoscute ca parte integranta a drepturilor omului.

» Accesul la Internet devine tot mai necesar pentru exercitarea unei game largi de
drepturi, precum informarea si libertatea de exprimare. Drepturile digitale sunt un
fenomen emergent, care necesita reglementari specifice.

» Este important ca statele sa adopte reglementari care protejeaza drepturile omului
in mediul digital, inclusiv impotriva abuzurilor si restrictiilor nejustificate, mentinand
o balanta intre libertate si protectie.

» Autorii propun o noua categorie — ,drepturi binare” — pentru drepturile digitale care se
pot aplica online si offline. Accesul la Internet, ins3, ar fi exclus din aceasta categorie,
deoarece nu se poate exercita in afara mediului digital.

» Este esential ca legislatia sa reglementeze mai clar accesul la Internet, echilibrand
libertatile si securitatea, in contextul tehnologiilor de supraveghere si control, fara a
compromite libertatea de acces si exprimare online.

» Tendinta de diversificare a drepturilor digitale poate ajuta la cresterea protectiei in
spatiul online, dar este esential sa se evite multiplicarea excesiva a drepturilor care
pot distrage atentia de la implementarea concreta a celor fundamentale.

Tendinte

» Digitalizarea datorita trans-teritorialitatii si trans-nationalitatii spatiului virtual
determina fortificarea rolului reglementarilor internationale ale drepturilor omului, a
standardelor internationale si a instrumentelor de protectie a acestora, ceea ce duce
inevitabil la universalizarea drepturilor omului, la nivelarea diferentelor nationale in
asigurarea lor.

» In majoritatea tarilor, sfera reglementarii existentei digitale a unui individ si in speta
accesul la Internet se afla in afara zonei de interes a legiuitorului, in timp ce un numar
tot mai mare de oameni sunt interesati de una sau alta componenta a drepturilor
digitale si a apararii drepturilor si libertatilor sale in Internet.

» Legislatia Republicii Moldova nu contine reguli speciale care reglementeaza
drepturile omului pe Internet siin speta nu se opereaza cu sintagmele drepturi online
vs. drepturi online. Prin urmare, in cazul unor litigii, regulile generale adoptate fara a
lua in considerare digitalizarea pot genera conflicte interminabile si lipsa de echitate,
dar si stagnare in fata progresului.

» Atata timp cat nu vor fi consacrate drepturile si libertatile fundamentale ale omului
in sfera digitala si alte lucruri virtuale, pana cand legiuitorul nu va specifica continutul
acestor drepturi, nu le va interpreta, este practic imposibil s avem o reglementare a
spatiului digital si o aparare eficienta a drepturilor omului in sfera online.
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Ascuns la vedere. Cercetare privind responsabilitatea Companiilor de
Telecomunicatii folosind metodologia Ranking Digital Rights — Moldova

Balkan Investigative Reporting Network (BIRN), Cercetare, 2023

Aspecte abordate

Evaluarea companiilor de telecomunicatii Orange Moldova si Moldcell
cu privire la transparenta si angajamentele lor de a proteja libertatea
de exprimare si viata privata ale utilizatorilor. Cercetarea s-a bazat pe
metodologia Ranking Digital Rights Corporate Accountability Index si a
mai inclus alte 10 companii din Albania, Bosnia si Hertegovina, Kosovo,
Macedonia de Nord si Serbia.

Principalele constatari

= Dupa analiza indicatorilor legati de libertatea de exprimare si viata privata, atat
Ambele companii ar trebui sa se concentreze pe sporirea accesibilitatii, a Intelegerii
termenilor si a conditiilor specificate pentru serviciile mobile preplatite, dar si pe
imbunatatirea transparentei si comunicarii cu clientii cu privire la modificarile aduse
conditiilor de utilizare (Termeni de utilizare, ToS).

= Este nevoie de clarificarea si aplicarea transparenta a ToS si sporirea transparentei
politicilor companiilor in ce priveste restrictionarea continutului si a numerelor de
telefon.

= Ambele companii ar trebui sa aiba in vedere imbunatatirea transparentei si a
comunicarii in ce priveste colectarea, interpretarea si partajarea informatiilor despre
utilizatori, precum si a politicilor si practicilor legate de gestionarea si inchiderea
retelelor.

= Prin abordarea acestor domenii, Moldcell si Orange Moldova vor putea proteja mai
bine drepturile si confidentialitatea clientilor lor siisi pot consolida increderea in relatia
cu partile interesate.

Recomandari generalizate pentru companiile Orange Moldova si Moldcell

» Saimbunatadteasca accesibilitatea si inteligibilitatea Termenilor de utilizare pentru
serviciile mobile preplatite. Sa imbunatateasca claritatea si transparenta politicilor
de aplicare a Termenilor de utilizare. Sa ofere explicatii clare si detaliate cu privire
la politicile sale de aplicare a Termenilor de utilizare atat pentru serviciile mobile
preplatite, cat si pentru cele postplatite,

» Sa Imbunatateasca transparenta si comunicarea cu clientii in ceea ce priveste
modificarile aduse Termenilor de utilizare. Sa creeze o arhiva publica sau un jurnal
de modificari pentru a permite astfel clientilor sa urmareasca si sa faca referire cu
usurinta la orice modificari aduse.

» Sa se asigure ca politicile lor de aplicare a Termenilor de utilizare sunt aplicate in mod
consecvent si comunicate in mod clar clientilor lor, pentru a se asigura ca acestia
sunt constienti de consecintele incalcarii acestor termeni.
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Sa sporeasca transparenta si claritatea politicilor de restrictionare a continutului
si a conturilor de utilizator. Sa ofere informatii despre cererile guvernului sau ale
instantelor de judecata de restrictionare a continutului sau a conturilor, precum si
despre cererile private de restrictionare a continutului sau a conturilor de utilizator.

Sa Tmbunatateasca transparenta practicilor de gestionare a retelelor de
telecomunicatii, in special in ceea ce priveste prioritizarea anumitor tipuri de trafic
sau aplicatii.

Sa ofere informatii clare si detaliate despre politicile si procedurile lor de inchidere
a conturilor de utilizator sau de modificare a conditiilor contractuale, inclusiv orice
legi sau reglementari relevante care se aplica in astfel de cazuri.

Sa imbunatateasca gradul de intelegere de catre public a politicilor lor de
confidentialitate (PC).

Sa imbunatateasca transparenta politicilor si practicilor de colectare, interpretare si
partajare a informatiilor despre utilizatori. Sa prezinte mai multe informatii despre
scopurile colectarii datelor utilizatorilor, modul in care acestea sunt colectate si
utilizate si cum sunt apoi partajate cu alte companii sau cu guvernul moldovean.

Orange Moldova ar trebui, sa furnizeze mai multe informatii despre serviciile sale de
internet catre companiile din Transnistria, inclusiv orice posibil schimb de date cu
Interdniestercom sau cu alte companii de telecomunicatii din regiune.




Drepturile digitale in Republica Moldova: Oportunitati si responsabilitati in
vreme de razboi hibrid

Cristina Durnea, Centrul pentru Jurnalism Independent, Document analitic, 2023

Aspecte abordate

Analizeaza evolutia conceptului de drepturi digitale si ofera
recomandari pentru reforme legislative, asigurand protectia drepturilor
in fata amenintarilor cibernetice. Discuta provocarea reglementarii
echilibrate a spatiului online, expusa la dezinformare si propaganda, in
timp ce incearca sa respecte drepturile fundamentale ale omului.

Constatari privind tehnologiile digitale in Republica Moldova

= Cadrul legal asigura acces nediscriminatoriu la serviciile de comunicatii electronice,
dar infrastructura este sub media Europei de Est, necesitand imbunatatiri. Moldova
se afla pe locul 79 la viteza Internetului mobil si pe locul 39 la banda larga fixa, cu cel
mai ieftin Internet fix la nivel global. Rata de penetrare a Internetului fix a crescut la
67% la nivel de gospodarii, cu migrarea spre conexiuni de mare viteza, in principal
datorita disponibilitatii retelelor de fibra optica. Creste utilizarea tehnologiilor 4G si
numarul abonatilor activi la Internet mobil, ajungand la 2,8 milioane utilizatori. Emisia
de televiziune analogica a fost complet oprita din 2022.

= Dezvoltarea rapida a tehnologiilor digitale a dus la cresterea pietei serviciilor de acces
la Internet si mass-media online, sprijinita de preturile avantajoase si infrastructura
dezvoltata. Discrepante digitale mari intre tineri si persoanele in varsta, doar 34%
dintre cei de 60-79 de ani folosesc Internetul.

= Strategia de Transformare Digitala (2023-2030) vizeaza dezvoltarea unei societati
digitale protejarea drepturilor si datelor personale in spatiul cibernetic. Guvernul
promoveaza accesul la Internet ca drept fundamental si implementeaza programe
nationale de alfabetizare digitala.

Constatari privind drepturile digitale

m Drepturile digitale sunt o extensie a drepturilor omului, incluzand accesul la Internet,
libertatea de exprimare online, protectia datelor personale si dreptul la viata privata.

= Gradul de constientizare a drepturilor digitale in Republica Moldova este scazut, iar
sistemul educational este doar la un nivel emergent in pregatirea digitala.

= Reglementarile privind mediul online sunt dispersate in diverse legi nationale si
conventii internationale, fara o reglementare explicita a drepturilor digitale.

= Moldova are obligatii internationale de a proteja libertatile fundamentale online, ca
membru al ONU, Consiliului Europei si tara candidat la UE.

= Protectia libertatii de exprimare online este esentiala, iar restrictiile asupra continutului
online trebuie sa fie proportionale si monitorizate de autoritati si societatea civila.
Perioadele de urgenta impun ca restrictiile asupra libertatii de exprimare online sa fie
necesare si proportionale, monitorizate constant de institutii democratice.
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Conventiile internationale precum Conventia Europeana a Drepturilor Omului (CtEDO)
si Articolul 19 din Pactul international cu privire la drepturile civile si politice se aplica
atat online, cat si offline.

Constatari privind libertatea de exprimare pe internet

Republica Moldova este vulnerabila la propaganda rusa si razboiul hibrid, inclusiv prin
stiri false si manipularea opiniei publice.

Platformele online sunt surse prolifice de intoleranta, inclusiv discursuri de ura si
exprimari discriminatorii, in special in contextul razboiului din Ucraina.

Internetul este o sursa majora de informare pentru moldoveni, cu o utilizare zilnica de
76,3%, Insa continutul online tinde spre senzationalism in detrimentul continutului de
calitate.

Discursul de ura este raspandit pe platformele onling, fiind generat de actori politici si
religiosi, atat locali, cat si internationali.

Lipsa de responsabilitate editoriala este o problema pentru multe portaluri online, in
special din cauza anonimatului proprietarilor si editorilor.

Legea anti-dezinformare din 2022 a introdus obligatii pentru detinatorii de website-
uri sa ofere date de contact, dar aplicarea sa a fost dificila si controversata.

Anonimatul online este protejat prin legislatia privind datele personale, dar exista
exceptii pentru demersuri legale.

Un proiect de lege din 2023 prevede crearea unui Registru public al institutiilor mass-
media, care ar putea reduce anonimatul pentru institutiile ce doresc subventii.

Polarizarea politica, culturald si religioasa este replicata intens in mediul online si
afecteaza atat continutul generat de utilizatori, cat si de jurnalisti.

Mass-media web-native se confrunta cu provocari financiare si echipe mici, iar
jurnalismul de investigatie depinde de sprijinul partenerilor de dezvoltare.

Concluzii

Republica Moldova se confrunta cu un context regional complicat, accentuand
vulnerabilitatile in securitatea informationalad si cibernetica. Crizele de securitate au
fost gestionate in mare parte sub regimul starii de urgenta, care a fost in vigoare timp
de aproximativ 27 de luni intre 2020 si 2023.

Masurile restrictive ale autoritatilor au avut eficienta redusa in protejarea spatiului
informational. Utilizarea prelungita a mecanismelor exceptionale de securitate risca
sa duca la abuzuri de putere.

Transformarea digitala rapida a Republicii Moldova este sustinuta de infrastructura
solida si tehnologie accesibila. Noua Strategie de transformare digitala (2023-2030)
vizeaza promovarea accesului la Internet ca drept fundamental si cresterea alfabetizarii
digitale pentru toti cetatenii.

Drepturile digitale sunt un concept nou si putin inteles in Republica Moldova, unde
gradul de constientizare a publicului este scazut, iar legislatia nu le reglementeaza
explicit, desi exista acte normative care influenteaza accesul la comunicatii, informatie,
libera exprimare si viata privata.
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= Ca stat membru al organizatiilor internationale si parte la tratatele privind drepturile
omului, Republica Moldova are obligatia de a respecta si proteja libertatile
fundamentale online, inclusiv in perioade de urgentad, asigurand ca orice masuri
restrictive sunt necesare, proportionale si supuse monitorizarii continue de catre
parlament si societatea civila.

= Internetul este o sursa principala de informatie in Republica Moldova, cu o crestere
semnificativa a platformelor media web-native, insa acesta faciliteaza si raspandirea
diverselor forme de intoleranta.

= Multe portaluri informationale online din Republica Moldova nu au reguli clare de
confidentialitate, ceea ce complica sau face imposibila tragerea la raspundere a
autorilor de continut neconform, iar incercarile autoritatilor de a rezolva problema
anonimatuluiau esuatdin cauzadificultatilor deaplicare siariscurilor pentru drepturile
digitale ale indivizilor.

= Lipsa reglementarilor explicite pentru presa online creeaza impresia gresita ca mass-
media web-nativa este scutita de legi, desi cadrul juridic national permite tragerea
la raspundere juridica pentru continutul ilegal; totusi, dificultatile in identificarea
autorilor ingreuneaza aplicarea sanctiunilor.

= Platformele online gestionate de furnizorii de servicii media nu sunt reglementate
efectivin Republica Moldova, iar mecanismele de supraveghere si protectie a minorilor
si publicului larg sunt insuficiente.

= Implementarea legislatiei care protejeaza drepturile cetatenilor si reglementeaza
activitatea mass-media intampina dificultati, iar mecanismele de control pentru
continutul online sunt inadecvate.

= Cadrul juridic national nu defineste clar conceptul de ,mass-media online”,
reglementarile existente fiind limitate la reflectarea alegerilor si respectarea unor
principii de baza.

= Republica Moldova nu are un sistem institutionalizat de educatie media, iar initiativele

de promovare a gandirii critice provin doar din partea societatii civile, cu impact redus
in mediul online.

» Eforturile de combatere a dezinformariiau dus la crearea Centrului pentru Comunicare
Strategica si Combatere a Dezinformarii, insa cadrul legal necesita ajustari, iar un
proiect de comunicare strategica pentru 2024-2028 este inregistrat in Parlament.

= Noile reglementari din 2023 privind accesul la informatiile de interes public simplifica
procedura pentru solicitanti si introduc standarde pentru publicarea proactiva a
informatiilor.

Recomandari

» Dezvoltarea si implementarea mijloacelor eficiente de protejare a spatiului
informational al Republicii Moldova, care sa fie raportate, In mod direct, la riscurile
reale de securitate.

» Implementarea modelelor transparente si responsabile de reglementare a
continutului online, care sa protejeze drepturile digitale si sa evite Tncurajarea
practicilor de moderare excesiv de restrictive.

» Asigurarea faptului ca masurile restrictive asupra drepturilor digitale, inclusiv asupra
libertatii de exprimare in mediul online, impuse pe durata regimului starii de urgenta,
sunt: - necesare, proportionale, si pasibile de a fi monitorizate de catre organele
parlamentare, de catre institutiile nationale din domeniul drepturilor omului, dar si, in
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special, de catre societatea civila; - impuse in conditii de transparenta si cu asigurarea
dreptului la un recurs efectiv.

Asigurarea previzibilitatii masurilor restrictive in timpul starii de urgenta prin stabilirea
unor norme clare pentru identificarea surselor online ce pot fi blocate.

Sporirea constientizarii publicului privind drepturile digitale implica promovarea
accesului la Internet ca drept fundamental, implementarea de programe de
alfabetizare digitala si integrarea acestora in educatia de baza, conform Strategiei de
transformare digitala 2023-2030.

Reducerea impunitatii in comunicarea online prin transparenta proprietatii mass-
media, iImbunatatirea reglementarilor serviciilor video, sesizarea discursului de urg,
consolidarea capacitatilorinstitutionale si eficientizarea autoreglementarii jurnalistice.

Crearea de mecanisme pentru educarea publicului in evaluarea critica a informatiilor
si identificarea riscurilor informationale, cu sprijinul organizatiilor media si al societatii
civile, este esentiala pentru promovarea alfabetizarii informationale.

Dezvoltarea comunicarii strategice si combaterii dezinformarii necesita ajustarea
cadrului de reglementare al Centrului pentru Comunicare Strategica, eliminarea
notiunilor vagi si aprobarea unei strategii nationale de comunicare strategica.

Crearea un sistem complex si eficient de implementare a cadrului legal de
reglementare a dreptului de acces la informatiile de interes public.
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Accesul la justitie prin prisma digitalizarii informatiei

Tatiana Ciaglic, formator INJ, membru CSM, doctorand USM, Articol stiintific, Revista
Institutului National al Justitiei Nr. 3(66), 2023

Aspecte abordate

Accesul la justitie prin prisma digitalizarii in sensul posibilitatii
justitiabililor de a se adresa instantei de judecata, dispunand de
drepturile lor cu scopul satisfacerii intereselor legitime.

Constatari

= Pandemia a accelerat adoptarea interactiunii electronice intre justitiabili si instante,
cu studii si recomandari la nivel global privind utilizarea tehnologiilor precum
videoconferintele, depunerea/receptionarea electronica a documentelor si semnatura
electronica.

= Aplicarea noilor tehnologii in sfera justitiei genereaza necesitatea reconceptualizarii
principiilor de drept si a modului de realizare a justitiei.

= Digitalizarea justitiei, ar aduce beneficii atat pentru justitiabili, cat si profesionistii din
domeniul justitiei (atat din profesiile publice, cat si din profesiile libere).

= Beneficiile digitalizarii sectorului justitiei includ: accesul rapid la informatiile personale
necesare, veridicitatea oficiala a actelor accesate, evaluarea rapida a legalitatii si
legitimitatii actelor, stabilirea rapida a interactiunii dintre acte oficiale, eficienta in
realizarea atributiilor profesionale, reducerea volumului de lucru si dinamizarea
procedurilor premergatoare procesului judecatoresc.

= Profesionistii din domeniul justitiei — necesita competenta mai larga de acces la
informatia digitalizata in scopul exercitarii atributiilor profesionale.

= Digitalizarea informatiei juridice este un proces complex, fara limite fixe, care deschide
noi perspective devalorificare ainformatiei publice si private. Metodele de sistematizare
sicriteriile de acces trebuie inca definite pentru a asigura un acces diferentiat si eficient.

m Abordarile de schimbare a status quo-ului presupun fie modificarea cadrului normativ
procedural, fie dezvoltarea solutiilor tehnice customizate, ambele necesitand timp, iar
ultima si investitii considerabile pentru implementare si intretinere.

= Digitalizareainteractiuniicuinstanteledejudecataimplica provocarilegatededublarea
procedurilor si asigurarea gestionarii corecte a datelor. Videoconferinta eficientizeaza
resursele si mentine celeritatea procedurilor, iar inregistrarile audio ale sedintelor
sunt disponibile. In acelasi timp cadrul normativ pentru utilizarea videoconferintelor
si accesul la inregistrari este limitat si depasit, necesitand actualizari, inclusiv prin
subsistemul eDosar Judiciar.

= Revitalizarea sectorului judiciar depinde de gestionarea tehnica si procedurala, cu
digitalizarea impunand modificari esentiale in codurile de procedura si necesitatea
unor noi principii pentru procesele digitalizate. Acestea includ interfete intuitive, acces
securizat, comunicare pro-activa, si integrarea sistemelor informationale. Pregatirea
cadrului normativ trebuie sa fie sincronizata cu solutiile tehnice, iar instantele trebuie
sa promoveze utilizarea noilor tehnologii, cum ar fi e-Dosarul Judiciar si semnatura
electronica.
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= Planul de actiuni al Comisiei Europene pentru Eficienta Justitiei (CEPEJ) 2022-2025
,Digitalizarea pentru o justitie mai buna” ofera principiile pentru digitalizarea justitiei:
eficienta justitiei, transparenta justitiei, justitia colaborativa, justitia umana, justitia
centrata pe oameni, justitia informata, CEPEJ responsabil si interactiv.

= Strategia privind asigurarea independentei si integritatii domeniului justitiei pentru
anii 2022-2025 si Planul de actiuni pentru implementarea acesteia, prevad un sir de
actiuni menite sa faciliteze digitalizarea domeniului judiciar, inclusiv accesul la justitie
prin intermediul sistemului informatic e-Dosar Judiciar.

Concluzii

» Digitalizareainformatiei,fie publicasau privata,extindeaccesulliberlajustitiesidreptul
la un proces echitabil, redefinind aplicabilitatea principiilor juridice recunoscute.

» Digitalizareaimbunatateste calitatea serviciului public de Justitie si eficienta acestuia,
reducand durata examinarii cauzelor si costurile serviciilor juridice, atat pentru
persoanele private, cat si pentru sectorul public.

» Digitalizarea contribuie la cresterea calitatii serviciilor oferite de profesiile din sfera
justitiei, cum ar fi avocatii si notarii.

» Perspectivele digitalizarii informatiei si aplicabilitatea practica in domeniul justitiei
necesita o reconceptualizare a multor componente ale dreptului.

» Este necesara revederea modului in care justitiabilii interactioneaza cu instantele de
judecata, isi realizeaza drepturile si isi satisfac interesele lor legitime.




CSO Meter Moldova 2024, Capitolul 11 ,,Drepturile digitale”

Asociatia Promo-LEX, Raport de tara, 2024

Aspecte abordate

Situatia privind mediul de activitate a societatii civile din Republica
Moldova in domeniul Drepturi digitale si evolutiile din anul 2024, prin
prisma standardelor si indicatorilor din metodologia CSO Meter.

Constatari

= Internetul este accesibil pe intreg teritoriul Republicii Moldova, ceea ce faciliteaza
activitatea online intensa si contribuie la digitalizarea continua a societatii.

= In Moldova, constientizarea publica privind drepturile digitale este redusa, iar legislatia
Nnu reglementeaza explicit aceste drepturi. Exista lacune legislative in acest domeniu.

= Ministerul Dezvoltarii Economice si Digitalizarii (MDED) a publicat Cartea Alba privind
Guvernanta Datelor siInteligenta Artificiala (2024) pentru a ghida dezvoltarea politicilor
publice in sectorul digital si a constituit Sub-Consiliul National pentru Inteligenta
Artificiala si Guvernanta Datelor cu participanti din societatea civila.

= Sistemele informational publice nu utilizeaza tehnologie Al, dar aplica tehnologii de
recunoastere faciala si supraveghere, unele dintre acestea fiind interconectate cu
registrele de date personale.

» StrategiadeTransformare DigitalaaRepubliciiMoldova2023-2030abordeazadrepturile
digitale si include masuri pentru reducerea decalajului digital si Tmbunatatirea
competentelor digitale.

= Constientizarea si protectia drepturilor digitale in sectorul justitiei si al securitatii
cibernetice sunt insuficiente.

= Republica Moldova a semnat Conventia-cadru a CoE privind IA, drepturile omului,
democratia si statul de drept.

= Parlamentul a adoptat Legea privind contractele de furnizare de continut si servicii
digitale.

= Serviciul de Informatii si Securitate a continuat blocarea paginilor cu ,stiri false” fara o
baza legala clara.

Concluzii

= Desi Moldova a facut progrese semnificative in digitalizarea infrastructurii, cadrul
legislativ raméane in urma in ceea ce priveste protectia drepturilor digitale. In lipsa
unei legislatii clare, drepturile si libertatile online sunt protejate in principal prin legi
generale, nu specifice mediului digital.

= Initiativele de promovare a drepturilor digitale si de reducere a decalajului digital
sunt prezente, dar insuficiente. Fara o interventie legislativa mai ferma si campanii
de constientizare, accesul egal la internet si protectia drepturilor in mediul digital pot
ramane incomplete.
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m Introducerea noilor tehnologii (IA, Blockchain) fara un cadru de reglementare adecvat
poate duce la riscuri de incalcare a drepturilor omului si la o guvernanta digitala
deficitara.

= Eforturile pentru alfabetizarea digitala si consolidarea competentelor digitale trebuie
intensificate pentru a combate decalajul digital, in special in randul grupurilor
vulnerabile.

Recomandari

» Guvernul / MDED sa dezvolte capacitati de elaborare a politicilor pentru a integra o
abordare bazata pe drepturile omului in politicile de digitalizare.

» Guvernul sa dezvolte (eventual in baza Sub-Consiliului National pentru Inteligenta
Artificiala si Guvernanta Datelor (SCIA)) o platforma nationala informala pentru
dialog deschis (intre institutiile statului, sectorul de afaceri si OSC-uri), cu scopul de
a transfera expertiza si abilitatile in domeniul drepturilor digitale.

» Guvernul sa implementeze un program national la scara larga de dezvoltare
uniforma a competentelor digitale pentru cresterea nivelului de alfabetizare digitala
in intreaga tara.

» Sistemul de justitie sa dezvolte competenta de instruire in sfera drepturilor digitale
a judecatorilor, procurorilor si avocatilor pentru a judeca cazurile de incalcare a
drepturilor digitale.

» OSC-urilesaadopte o pozitie pro-activain promovarea drepturilor digitale sieducarea
publicului cu privire la drepturile digitale, pentru a creste alfabetizarea digitala si
constientizarea riscurilor legate de utilizarea tehnologiilor emergente.
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