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MATRICEA DREPTURILOR DIGITALE iN REPUBLICA MOLDOVA

In contextul transformarii digitale globale, drepturile digitale reprezintd o componenta fundamentala a unei societati moderne, bazate
pe transparenta, securitate si acces echitabil la informatie. Matricea drepturilor ofera o prezentare sistematica a unui set de baza de
drepturi digitale aflate la confluenta dintre drepturile omului si tehnologiile digitale. Tabelul prezinta o selectie reprezentativa, dar nu
exhaustiva de drepturi digitale, menita sa puna in evidenta definitia si manifestarile concrete ale fiecarui drept, precum si temeiurile
sale in cadrul normativ international. Totodata, sunt prezentate nivelul de recunoastere si protectie in Republica Moldova, problemele

si vulnerabilitatile identificate, precum si institutiile responsabile de facilitarea si garantarea exercitarii acestor drepturi.

Scopul matricei este de a contribui la o viziune comuna asupra drepturilor digitale si a situatiei lor actuale in Republica Moldova, oferind
un reper util pentru autoritati publice, organizatiile societatii civile, mediul academic si partenerii internationali, in vederea elaborarii
unor politici coerente si a consolidarii cadrului de protectie a acestor drepturi.

Dreptul digital /
manifestari ale
dreptului

Temeiuri internationale

Recunoasterea dreptului in
Republica Moldova'

Probleme si vulnerabilitati
identificate

Institutii
responsabile
de facilitarea
si protejarea

dreptului

1. Dreptul de acces
la internet

Acces universal si
egal la internet.

Recunoasterea
accesului la
internet ca drept
fundamental.

Rezolutiile Consiliului ONU
pentru Drepturile Omului
privind ,Promovarea, protectia
si exercitarea drepturilor omului
pe Internet” (A/HRC/RES/20/8
2012, A/HRC/RES/26/13 2014, A/
HRC/RES/32/13 2016, A/HRC/
RES/38/7 2018).

Codul european al
comunicatiilor electronice
Directiva (UE) 2018/1972 a
Parlamentului European si a
Consiliului.

Explicit

L,Accesul oricdrei persoane
fizice sau juridice la serviciile
de comunicatii electronice
accesibile publicului este
garantat pe intreg teritoriul
Republicii Moldova, in conditii
nediscriminatorii”.

Garantat prin Legea
comunicatiilor electronice
72/2025 (art. 3 (1)) (in vigoare
de la 01.01.2026), care
transpune Codul european al
comunicatiilor electronice.

Decalaj digital urban-rural tineri-
varstnici.

Costuri ridicate pentru categoriile
vulnerabile.

Infrastructura insuficienta in
zonele izolate/rurale.

Competitie redusa intre furnizori
in zonele rurale.

Excluziune digitala pentru
persoanele in varsta.

Lipsa mecanismelor de
subventionare, costuri inaccesibile
pentru grupuri vulnerabile.

ANRCETI.

Ministerul
Dezvoltarii
Economice si
Digitalizarii.
Consiliul
Concurentei.

AN NN

1 Explicit = dreptul este mentionat clar si direct in textul legislativ, cu formulari fara echivoc si, de reguld, cu mecanisme de aplicare prevazute.
Implicit = dreptul nu e mentionat expres, dar se deduce din alte prevederi.
Partial = dreptul e descris, dar nu in intregime / lipsesc unele componente sau mecanisme de aplicare.
Nereglementat = dreptul nu apare nici direct, nici indirect in legislatie; nu exista temei normativ care sa il recunoascd sau sa i ofere protectie.
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https://documents.un.org/doc/resolution/gen/g12/153/25/pdf/g1215325.pdf
https://documents.un.org/doc/resolution/gen/g12/153/25/pdf/g1215325.pdf
https://documents.un.org/doc/undoc/gen/g14/082/83/pdf/g1408283.pdf
https://documents.un.org/doc/undoc/gen/g16/156/90/pdf/g1615690.pdf
https://documents.un.org/doc/undoc/gen/g16/156/90/pdf/g1615690.pdf
https://documents.un.org/doc/undoc/gen/g18/215/67/pdf/g1821567.pdf
https://documents.un.org/doc/undoc/gen/g18/215/67/pdf/g1821567.pdf
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L1972
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L1972
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro

Regulamentul (UE) 2015/2120 de

Legea comunicatiilor

stabilire a unor masuri privind
accesul la internetul deschis.

Declaratia Comitetului de
Ministri al CoE privind principiile

de guvernare a internetului

(2011).

electronice 241/2007 (art. 3 (1)
(pana la 01.01.2026 si partial
pana la 10.04.2027).

2. Dreptulla
neutralitatea
internetului

Acces egal pentru
toti utilizatorii

la continutul,
aplicatiile si serviciile
online, fara ca
furnizorii de servicii
de internet sa
discrimineze, sd
blocheze sau sd
Incetineascd accesul
la anumite resurse
digitale.

Raportul Raportorului Special
pentru libertatea de exprimare
A/HRC/35/22 2017.

Regulamentul (UE) 2015/2120 de

stabilire a unor masuri privind
accesul la internetul deschis.

Implicit

Dreptul nu este reglementat
direct, dar principiile retelelor
deschise reflectd intentia de
neutralitate.

Legea comunicatiilor
electronice 72/2025 nu
utilizeaza termenul
,heutralitatea internetului”.
Principiile mentionate reflectd
angajamentul fatd de un
internet deschis si echitabil.
Pentru o reglementare
explicitd a neutralitatii
internetului, ar fi necesare
modificari legislative care sa
includd acest principiu in mod
clar.

m Posibila prioritizare a traficului

m Posibil Zero-rating?®
discriminatoriu.

= Blocarea sau incetinirea
continutului.

» ANRCETI.

>

Ministerul
Dezvoltarii
Economice si
Digitalizarii.
Consiliul
Concurentei.

AN NN

2 Prioritizarea traficului inseamna ca un furnizor de internet acorda preferinta (vitezd mai mare, latenta mai mica, calitate mai buna) anumitor tipuri de date, aplicatii sau servicii, in detrimentul altora.

3 Zero rating se refera la practica prin care unii furnizori de servicii de internet nu consuma din traficul de date al utilizatorului atunci cand acesta acceseaza anumite aplicatii, platforme sau servicii online. Cu

alte cuvinte, traficul pentru acele servicii este ,exceptat de la tarifare”, in timp ce accesul la restul internetului consuma din resursa de date.
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https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://www.legis.md/cautare/getResults?doc_id=148404&lang=ro
https://www.legis.md/cautare/getResults?doc_id=148404&lang=ro
https://docs.un.org/en/A/HRC/35/22
https://docs.un.org/en/A/HRC/35/22
https://docs.un.org/en/A/HRC/35/22
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32015R2120
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro

3. Dreptul de acces
la informatie
online / digitala

Acces liber, rapid si
nediscriminatoriu la
date, documente si
resurse publice prin
mijloace digitale.

Pactul International privind
Drepturile Civile si Politice (art.
19)

Conventia Europeana a
Drepturilor Omului (art. 10).

Conventia Consiliului Europei

Explicit-Partial

Legea garanteazd dreptul de
acces la informatie publicd,
dar implementarea digitald
este incompletd

Legea privind accesul la

privind accesul la documente
oficiale (Conventia de la Tromsg,

2009).
Agenda ONU 2030, Obiectivul
16.10 (acces public la informatii).

informatiile de interes public
148/2023

Date publice incomplete sau
neactualizate.

Indisponibilitatea datelor in format
reutilizabil.

Acces limitat pentru persoanele
cu dizabilitati.
Acces dificil la arhive digitalizate.

Lipsa unui mecanism functional
de feedback de la cetateni.

Platformele guvernamentale nu
respecta intotdeauna standardele
de accesibilitate.

Agentia de
Guvernare
Electronica.

Cancelaria de
stat.

Institutiile
publice subiect
al Legii 148/2023.

4. Dreptul la acce-
sibilitate digitala

Garantarea
accesului
persoanelor cu
dizabilitati la
tehnologiile si
serviciile online.

Conventia ONU privind
drepturile persoanelor cu
dizabilitati (art. 9 — accesibilitate,
art. 21 - Libertatea de expresie si
opinie si accesul la informatie).

Directiva UE privind
accesibilitatea web (2016/2102) .

Directiva UE privind cerintele
de accesibilitate aplicabile
produselor si serviciilor (2019).

Implicit

(Fragmentatd pe domenii, nu
ca drept distinct)

Obligatii de accesibilitate
pentru servicii publice, inclusiv
digital.

Prevazut in Legea cu privire la
serviciile publice 234/2021, care
impune accesibilitate inclusiv
digitala pentru persoanele cu
dizabilitati.

LPrincipiul incluziune

si accesibilitate — toate
persoanele au dreptul de

a beneficia pe deplin de
oportunitatile oferite de noile
tehnologii pentru a accesa

si utiliza serviciile publice,
precum si pentru a surmonta
dezavantajele sociale,
economice si

Platformele guvernamentale

Nnu respecta standardele
internationale WCAG 2.1 (Web
Content Accessibility Guidelines).

Infrastructura si design
neadaptate.

Personalul institutiilor publice nu
este instruit pentru a crea continut
accesibil.

Ministerul
Dezvoltarii
Economice si
Digitalizarii.
Ministerul
Muncii si
Protectiei
Sociale.



https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.legis.md/UserFiles/Image/RO/2021/mo51-56md/anexa4_33.pdf
https://www.legis.md/UserFiles/Image/RO/2021/mo51-56md/anexa4_33.pdf
https://www.legis.md/UserFiles/Image/RO/2021/mo51-56md/anexa4_33.pdf
https://www.legis.md/UserFiles/Image/RO/2021/mo51-56md/anexa4_33.pdf
https://statisticamd.github.io/sdg-site-moldova/ro/
https://statisticamd.github.io/sdg-site-moldova/ro/
https://www.legis.md/cautare/getResults?doc_id=137908&lang=ro
https://www.legis.md/cautare/getResults?doc_id=137908&lang=ro
https://www.legis.md/cautare/getResults?doc_id=137908&lang=ro
https://www.legis.md/cautare/getResults?doc_id=117839&lang=ro
https://www.legis.md/cautare/getResults?doc_id=117839&lang=ro
https://www.legis.md/cautare/getResults?doc_id=117839&lang=ro
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L2102
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L2102
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019L0882
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019L0882
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32019L0882
https://www.legis.md/cautare/getResults?doc_id=141521&lang=ro
https://www.legis.md/cautare/getResults?doc_id=141521&lang=ro

excluziunea. Prestatorii de
servicii asigura conditiile
necesare ca persoanele cu
necesitati speciale, persoanele
in varsta si persoanele din
alte grupuri defavorizate sd
poatad utiliza serviciile publice
la un nivel comparabil cu cel
asigurat celorlalti beneficiari”.

5. Libertatea de ex-
primare online

Libertatea de a
cduta, de a primi
si de a rdspandi
informatii si

idei de orice fel
prin intermediul
tehnologiilor
digitale.

= Pactul International privind
Drepturile Civile si Politice (art.
19).

= Conventia Europeand a
Drepturilor Omului (art.10) .

m Raportul Special al Raportorului
ONU pentru libertatea de opinie
si exprimare A/66/290 2011
(despre natura transformatd a
Internetului si necesitatea de a
aplica normele internationale
privind libertatea de exprimare
in spatiul digital) si A/IHRC/32/38
2016) (despre interactiunea
dintre exprimarea online,
securitatea digitald si
supraveghereaq, evidentiind
impactul acestor factori asupra
libertatii de exprimare).

= Rezolutiile Consiliului ONU
pentru Drepturile Omului
privind Promovarea, protectia si
exercitarea drepturilor omului
pe Internet (A/HRC/RES/20/8

Implicit

Legea garanteazd libertatea
de exprimare generald, insd
nu reglementeazd explicit
mediul digital; Dreptul se
aplica online prin extensie
interpretativa.

Protejata prin
Constitutie (art. 32),

Oricdrui cetdtean ii este
garantatad libertatea gandirii,
a opiniei, precum si libertatea
exprimarii in public prin
cuvant, imagine sau prin alt
mijloc posibil.

Legea cu privire la libertatea
de exprimare 64/2010

art. 3 (1): Orice persoand
are dreptul la libertatea
de exprimare. Acest drept
cuprinde libertatea de a
cduta, de a primi si de a
comunica fapte si idei.

Codul serviciilor media

2012, A/HRC/RES/26/13 2014, A/
HRC/RES/32/13 2016, A/HRC/
RES/38/7 2018); (libertatea de
exprimare este protejatd online
la fel ca offline)

audiovizuale al Republicii
Moldova 174/2018.

Campanii de propaganda si
dezinformare in mediul online.

Atacuri asupra activistilor si
Jjurnalistilor online.

Mecanism de blocare a
continutului online netransparent
si fara cai de atac.

Lipsa unei autoritati independente
pentru supravegherea deciziilor
de moderare.

Actorii geopolitici si interni
utilizeaza platformele digitale
pentru a influenta discursul
public si a controla naratiunile
dominante.

Competente critice si digitale
limitate ale populatiei.

Legislatia nu reglementeaza
eficient combaterea dezinformarii
si a stirilor false in spatiul digital.

Consiliul
Audiovizualului.

Ministerul
Justitiei.
Ministerul
Educatiei si
Cercetarii.
Serviciul de
Informatii si
Securitate.



https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.echr.coe.int/documents/d/echr/convention_ron
https://docs.un.org/en/A/66/290
https://documents.un.org/doc/undoc/gen/g16/095/12/pdf/g1609512.pdf
https://documents.un.org/doc/undoc/gen/g16/095/12/pdf/g1609512.pdf
https://documents.un.org/doc/resolution/gen/g12/153/25/pdf/g1215325.pdf
https://documents.un.org/doc/resolution/gen/g12/153/25/pdf/g1215325.pdf
https://documents.un.org/doc/undoc/gen/g14/082/83/pdf/g1408283.pdf
https://documents.un.org/doc/undoc/gen/g16/156/90/pdf/g1615690.pdf
https://documents.un.org/doc/undoc/gen/g16/156/90/pdf/g1615690.pdf
https://documents.un.org/doc/undoc/gen/g18/215/67/pdf/g1821567.pdf
https://documents.un.org/doc/undoc/gen/g18/215/67/pdf/g1821567.pdf
https://www.legis.md/cautare/getResults?doc_id=145723&lang=ro
https://www.legis.md/cautare/getResults?doc_id=23454&lang=ro
https://www.legis.md/cautare/getResults?doc_id=23454&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150346&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150346&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150346&lang=ro

Republica Moldova nu dispune

de sisteme pentru detectarea

si combaterea fenomenelor
precum propaganda, stirile false si
dezinformarea in mediul digital.
Serviciile audiovizuale neliniare si
platformele video nereglementate.

6. Dreptulla
protectia
impotriva
discursului
instigator la ura
si a abuzului
online

Presupune
siguranta
utilizatorilor in
mediul digital prin
mdsuri legale,
mecanisme de
raportare, protectia
victimelor si
responsabilitatea
platformelor,

fard a restrdnge
nejustificat
libertatea de
exprimare.

» Pactul International privind
Drepturile Civile si Politice (art.

20) (interzicerea propagandei
de ura).

s Conventia Europeana a

Drepturilor Omului (10 (2)
(limitari justificate).

Explicit

Limitdrile la exprimare pentru
urd/violentd sunt prevdzute in
legislatie si aplicabile online

Legea cu privire la libertatea
de exprimare 64/2010

Ar. 3 (5) Garantiile privind
libertatea de exprimare nu
se extind asupra discursurilor
care incitd la urd sau la
violentd

Constitutia (art. 32), Codul
Contraventional (art. 52 al. 3
Campanii electorale, art. 70/1
Incitare la discriminare), Codul
Penal (art. 140 Propaganda
razboiului, art. 346 Instigarea la

actiuni violente pe motive de

prejudecata), Codul Serviciilor
Media Audiovizuale, interzic si
pedepsesc discriminarea sau

discursul instigator la ura.

Raspandirea discursului de ura.
Actorii geopolitici si interni
utilizeaza platformele digitale
pentru a influenta discursul
public si a controla naratiunile
dominante.

Concurentii electorali utilizeaza
masiv online discursul de ura si
instigarea la discriminare ca arma
politica.

Nu exista o jurisprudenta stabila
de atragere la raspundere
contraventionald a persoanelor.

Nu exista interes din partea
categoriilor vizate de a depune
plangeri si a persevera cu
procesele judiciare.

Doxxing*.

Inspectoratul
General al
Politiei.
Consiliul
Audiovizualului.

Procuratura
Generala.
Instantele de
judecata.

CSM.

AN NN

4 Doxxing - publicarea sau divulgarea intentionatd a informatiilor personale sau de identificare ale unei persoane (nume, adresa, numar de telefon, date bancare, conturi online etc.), fara consimtamantul
acesteia, de obicei cu scop de hartuire, intimidare sau santaj.



https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.legis.md/cautare/getResults?doc_id=23454&lang=ro
https://www.legis.md/cautare/getResults?doc_id=23454&lang=ro
https://www.legis.md/cautare/getResults?doc_id=145723&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150003&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150003&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150003&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150003&lang=ro
https://www.legis.md/cautare/getResults?doc_id=149992&lang=ro
https://www.legis.md/cautare/getResults?doc_id=149992&lang=ro
https://www.legis.md/cautare/getResults?doc_id=149992&lang=ro
https://www.legis.md/cautare/getResults?doc_id=149992&lang=ro
https://www.legis.md/cautare/getResults?doc_id=149992&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150346&lang=ro
https://www.legis.md/cautare/getResults?doc_id=150346&lang=ro

7. Libertatea de
asociere online

Exercitareaq liberd si
nediscriminatorie a
dreptului de a creq,
adera si participa la
grupuri si organizatii
prin mijloace
digitale.

Digitalizarea
formalitatilor de
inregistrare si
raportare.

Pactul International privind
Drepturile Civile si Politice (art.

22).

Conventia Europeana a
Drepturilor Omului (art. 11).

Rapoartele ONU privind
drepturile de asociere si
intrunire online A/HRC/20/27
(2012) (despre faptul ca
.asociere” se refera si la
asociatiile online si A/HRC/41/41
2019 (despre provocarile si
oportunitatile libertatii de
asociere in era digitald).
Rezolutia Adunarii Generale a
ONU A/RES/73/173 2018 (privind
promovarea si protejarea
libertatii de Intrunire si asociere
online).

Implicit

Dreptul de asociere este
garantat, insd nu existd norme
clare dedicate exercitarii
acestuia In mediul digital

Constitutia (art. 42), Legea
CuU privire la organizatiile
necomerciale 86/2020

Asociatiile (inclusiv digitale) nu
au obligatia de inregistrare

Art. 8 al. 1 (a) Legea 220/2007
privind inregistrarea de stat

a persoanelor juridice si a
intreprinzatorilor individuali
(documentele de inregistrare
pot fi depuse electronic).

Rapoartele financiare sunt
depuse online (ONGI7, situatia
financiard, alte raportari
specifice).

Privind asociatiile digitale:

m Nu exista un cadru juridic clar care
sa reglementeze libertatea de
asociere online.

Privind procedurile digitale aplica-
bile asociatiilor:

= Inregistrarea organizatiilor
necomerciale online inca
nefunctionald pe deplin (lipsa
flux complet de inregistrare
digitala (Procesul de inregistrare
a organizatiilor necomerciale la
ASP necesita prezenta fizica, chiar
repetata).

= Registrul de Stat al Unitatilor
de Drept (hecomerciale) inca
nefunctional.

Ministerul
Justitiei.
Agentia Servicii
Publice.
Ministerul
Finantelor.



https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
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8. Libertatea de
intrunire digitala

Exercitarea liberd si
nediscriminatorie

a dreptului de

a organiza si
participa, prin
mijloace digitale, la
intruniri si adundri
(inclusiv proteste,
campanii si petitii
digitale).

Pactul International privind
Drepturile Civile si Politice (art.

21).

Conventia Europeana a
Drepturilor Omului (art. 11).

Comentariul General nr. 37

al Comitetului ONU pentru
Drepturile Omului (2020)
prevede ca intrunirile pasnice
sunt protejate si online
(indiferent unde au loc: in aer
liber, in spatii inchise si online,
in spatii publice sau private; ori
intr-o combinatie a acestora.).
Rezolutia Adunarii Generale a
ONU A/RES/73/173 2018 (privind
promovarea si protejarea
libertatii de intrunire si asociere
online).

Nereglementat

Nu existd reglementdri
specifice pentru intrunirile
online. Dreptul de a organiza
evenimente digitale sau

proteste nu este clar protejat.

Privind intrunirile fizice:

m Utilizarea nereglementata a
tehnologiilor de supraveghere
(drone, Tehnologii de
Recunoastere Faciala, alte sisteme
care permit utilizarea datelor cu
caracter personal).

Privind intrunirile digitale:

m Lipsa reglementarii clare a
intrunirilor digitale; (Lipsa
protectiei juridice pentru
organizatorii intrunirilor online).

>

Inspectoratul
General al
Politiei.
Ministerul
Justitiei.
Agentia de
Guvernare
Electronica.

Utilizarea
tehnologiilor digitale
pentru desfdsurarea
intrunirilor fizice.

Rezolutia Consiliului ONU
pentru Drepturile Omului 38/11
(2018) privind dreptul la intruniri
pasnice, inclusiv digitale.

= Platforme nesigure pentru petitii/
proteste.

m Risc de supraveghere nejustificata
a participantilor.
= Autoritatile publice nu sunt

pregatite pentru gestionarea
protestelor digitale.



https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
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https://documents.un.org/doc/undoc/gen/g18/213/58/pdf/g1821358.pdf
https://documents.un.org/doc/undoc/gen/g18/213/58/pdf/g1821358.pdf

9. Dreptulla Pactul International privind Implicit Lipsa platformelor digitale de Cancelaria de
participare Drepturile Civile si Politice (art. Nu existd un drept consacrat consultare la nivel local si la nivel Stat.
digitala 25). legal: participarea digitald parlamentar. Ministerul

Partici (CoE) Recomandarea CM/ se realizeazd prin platforme Optiuni limitate de participare Dezvoltarii

Cg%gﬁﬁ(gf?a Rec(2009)1 privind democratia ;je Cf/DﬂSU/flee, fard garantii digitala ale platformei particip.gov. Economice si

: - ic3 (e- i egale. iqitalizsrii
procese decizionale electronica (e-democratia). 9 N Amid Digitalizarii.
democratice prin ALeqecv privind transparenta Incredere scazuta in procesele Agentia de
platforme digitale. /2n3 Sr2oocoe§u/ dedZ/on/cv/v digitale. Guvernare

239/2008 are scopul s& i 2 Electronica.
asigure participarea directd Participare redusa. .
a cetdtenilor, a asociatiilor Consultari cu impact limitat. APL1si2.
constituite in corespundere cu
legeq, a altor pdrti interesate
la procesul decizional.
10. Drepturi Pactul International privind Partial Vulnerabilitati de securitate. Ministerul
9 25). reglementat, dar votul online ridicate. Comisia
, . Conventia Europeand a si participarea digitald nu au Lipsa transparentei in procesul de Electorala

Extinderea in : . reql t letd P=d ; <

: . . . Drepturilor Omului (Protocolul reglementare compieta. diaitalizare electorala Centrala.
mediul online si prin 1 3 9 . _
mijloace electronice nr.l.art. 3). Codul Electoral. Manipularea informatiei. Agentia de

a drepturilor (CoE) Recomandarea CM/ . . . . . ’ Guvernare

= Sistemul informational Lipsa cadrului legal pentru vot L
fundamentale Rec(2017)5 privind standardele : P galp Electronica.

legate de alegeri.

electorale in era digitala.

automatizat de stat ,Alegeri”
(transparenta procedurilor,
evidenta participdrii, obtinerea
datelor, colectare, distribuire

si transmitere a informatiilor,
dezvoltdrii si al uniformizdrii
proceselor electorale).

online.

Lipsa unui sistem sigur de vot
electronic.

10
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https://www.legis.md/cautare/getResults?doc_id=149860&lang=ro

1. Dreptul la un
proces echitabil
/ Accesul digital
la justitie.

Dreptul la un proces
echitabil si la acces
efectiv la justitie
(inclusiv la dosare

si procedurile
Judiciare),

prin utilizarea
instrumentelor
digitale.

= Pactul International privind

Drepturile Civile si Politice (art.

14).

s Conventia Europeana a

Drepturilor Omului (art. 6).

m (CoE) Carta etica europeana

privind utilizarea inteligentei
artificiale in sistemele judiciare

(2018).

Partial

Dreptul este recunoscut, dar
implementarea digitald este
incompletd si inegald.

Platforma e-dosar e creatd
dar nu se bucurd de o
recunoastere mare.

Sunt implementate
tehnologiile informationale
pentru videoconferinte, mai cu

seamd cu persoanele detinute.

Nu toate procesele permit
acces online complet si
securizat (de ex: audierea
martorilor aflati in afara tdrii).

= Sistemele informatice din justitie
fragmentate.

= Competente limitate ale
Jjudecatorilor si avocatilor in
domeniul drepturilor digitale si
tehnologiilor digitale, in general.

= Recunoastere limitata a
semnaturii electronice.

= Lipsa unuiinteres fata de
platformele e-dosar scazut in
randul avocatilor.

= Acces inegal la internetsi la
echipamente digitale, ceea ce
limiteaza participarea la procesele
digitalizate.

m Lipsa unui cadru clar pentru
protectia probelor digitale
(autenticitate, integritate,
admisibilitate).

m Durata excesiva privind
digitalizarea dosarelor existente si
lipsa arhivarii electronice unificate.

= Incompatibilitati intre platformele
nationale si instrumentele UE /
internationale pentru cooperarea
judiciara transfrontaliera.

= Insuficienta mecanismelor de
asistenta tehnica pentru justitiabili
(ghiduri, suport tehnic, centre de
asistenta digitald).

= Insuficienta resurselor financiare
n scopul modernizarii si
dezvoltarii serviciilor digitale.

Ministerul
Justitiei.
Consiliul
Superior al
Magistraturii.
Agentia de
Guvernare
Electronica.
Agentia
Digitalizare
in Justitie si
Administrare
Judecatoreasca.

N
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https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c

12. Protectia datelor
cu caracter
personal

Dreptul persoanei
de a controla
colectareq, stocarea
si utilizarea datelor
personale in formd
digitald.

s (UE) Regulamentul General
privind Protectia Datelor (GDPR

—2016/679).

Explicit

Drepturile si obligatiile
operatorilor de date sunt
definite clar in lege, cu
standarde inspirate de GDPR.

Reglementata prin Legea
privind protectia datelor cu
caracter personal 133/2011.

Legea privind protectia datelor
cu caracter personal 195/2024
care transpune standarde
GDPR.

,Orice persoand fizicd are
dreptul la respectarea vietii
sale private in legdaturd

cu prelucrarea datelor cu
caracter personal care o
privesc”.

Brese de securitate frecvente.

Lipsa de transparenta a
companiilor in gestionarea datelor.

Lipsa culturii organizationale
privind protectia datelor.
Securitate informatica scazuta la
unele institutii publice.

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

CERT-GOV-MD/
STISC.

13. Protectia
confidentialitatii
digitale

Dreptul persoanei
de a controla
accesul la
comunicarile

si informatiile
sale in mediul
digital, inclusiv
pe internet, retele
sociale, aplicatii
de mesagerie si
platforme online.

m Pactul International privind
Drepturile Civile si Politice (art.
17).

= Conventia Europeand a
Drepturilor Omului (art. 8).

= Rezolutia Adunarii Generale a
ONU A/RES/68/167 (2013) privind

dreptul la viata privata in era
digitala.

Partial

Normele existd, dar aplicarea
si supravegherea colectdrii
datelor personale sunt
insuficiente, iar educatia
cetdtenilor in domeniu este
redusa.

Drepturile si obligatiile
operatorilor de date sunt
definite clar in lege, cu
standarde inspirate de GDPR.

Reglementata prin Legea
privind protectia datelor cu
caracter personal 133/2011.

Legea privind protectia datelor

cu caracter personal 195/2024
care transpune standarde
GDPR.

Colectarea excesiva de date
personale de catre agenti
economici.

Partajarea datelor fara
consimtamant de catre agenti
economici.

Scurgeri de date personale in
spatiul public.

Sanctiuni rare pentru companiile
care incalca confidentialitatea.
Educatia precara a populatiei
privind protectia confidentialitatii
datelor personale.

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

Ministerul
Afacerilor
Interne.
Companiile
nationale de
telecomunicatii.

12



https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.legis.md/cautare/getResults?doc_id=115567&lang=ro
https://www.echr.coe.int/documents/d/echr/convention_ron
https://www.echr.coe.int/documents/d/echr/convention_ron
https://docs.un.org/en/A/RES/68/167
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https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
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https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro

14. Dreptul la
respectarea
vietii private
si de familie
(online)

Dreptul persoanei
de g-si pdstra in
mediul digital
intimitateq si
qutonomia in
viata personald si
familiala.

= Pactul International privind
Drepturile Civile si Politice (art.
17).

s Conventia Europeana a
Drepturilor Omului (art. 8).

= Raportul Tnaltului Comisar ONU
pentru drepturile omului privind

viata privata in era digitala A/
HRC/27/37 (2014).

Partial

Legea prevede protectia
generald a vietii private, dar
aspectele digitale (profilare,
monitorizare, recunoastere
faciald) nu sunt acoperite
integral.

Reglementata prin Legea
privind protectia datelor cu
caracter personal 133/2011.

Legea privind protectia datelor

cu caracter personal 195/2024
care transpune standarde
GDPR, are scopul de a asigura
protectia dreptului la viata
intimd, familiald si privatd,

in legdturd cu prelucrarea
datelor cu caracter personal.

Interceptari abuzive ale
comunicatiilor.

Absenta transparentei in utilizarea
datelor de supraveghere.

Supraveghere excesiva din partea
institutiilor de forta.

Lipsa mecanismelor
independente de monitorizare si
control.

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

SIS.

15. Dreptul de a fi
uitat

Posibilitatea de a
solicita stergerea
sQu anonimizarea
datelor personale
din mediul online,

in anumite conditii
(atunci cdnd nu mai
sunt necesare sau
prelucrarea lor este
nejustificatd).

m (UE) Regulamentul General
privind Protectia Datelor (CDPR

- 2016/679) (art.17).

Explicit - Partial

Dreptul de a fi uitat este
transpus, dar nu este acoperit
integral la nivelul de detaliu si
protectie existent in GDPR si
Jjurisprudenta europeand.

Legea privind protectia
datelor cu caracter personal
195/2024 (in vigoare din 2026),
Sectiunea 3 Rectificare si
stergere, prevede drepturile
la stergereaq, rectificareaq,
restrictionarea prelucrdrii sau
a dreptului de a se opune
prelucrdrii datelor.

Persoana vizatd are dreptul
de a obtine din partea
operatorului stergereq, fard
intarzieri nejustificate, a
datelor cu caracter personal
care o privesc, in anumite
conditii.

Dificultati practice de eliminare a
datelor.

Proceduri lente.

Lipsa mecanisme de
supraveghere.

Nu sunt dezvoltate mecanisme
clare pentru asigurarea efectiva a
stergerii in mediul online (linkuri,
copii cache, motoare de cautare).

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

Serviciul
Tehnologia
Informatiei

si Securitate
Cibernetica
(STISC) / Centru
guvernamental
de reactie la
incidente de
securitate
Cibernetica
(CERT Gov MD).
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16. Dreptul la
portabilitatea
datelor

Posibilitatea de a
primi, transmite

si transfera date
personale de la un
furnizor de servicii
digitale la altul.

(UE) Regulamentul General
privind Protectia Datelor (GDPR

—2016/679) art. 20.
(ONU/OCDE) Recomandarea
OCDE privind imbunatatirea
accesului la date si a partajarii
acestora (2021).

Partial (Explicit din 2026)
Legea privind protectia datelor

cu caracter personal 133/2011
nu defineste acest drept
autonom si nu acoperd toate
situatiile.

Legea privind protectia datelor

cu caracter personal 195/2024
(in vigoare din 2026), art. 20.
Dreptul la portabilitatea
datelor: Persoana vizatd are
dreptul de a primi datele

cu caracter personal care o
privesc si pe care le-a furnizat
operatorului, intr-un format
structurat, utilizat in mod
curent si care poate fi citit
automat, si are dreptul de a
transmite aceste date altui
operator, fard obstacole din
partea operatorului caruia
i-au fost furnizate datele cu
caracter personal in anumite
conditii.

= Lipsa interoperabilitatii.
= Dificultati tehnice la transferul
datelor.

m Formate neportabile.

>

>

Ministerul
Dezvoltarii
Economice si
Digitalizarii.
Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

ANRCETI.
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17. Dreptul la
anonimat si
criptare

Posibilitatea de a
comunica si accesa
informatii in mediul
digital fara a fi
identificatad, folosind
mijloace de criptare
securizate.

Raportul Raportorului Special
ONU privind libertatea de opinie
si exprimare (2015) (apdrarea
criptdrii si anonimatului).

(CoE) Declaratia privind
libertatea de comunicare pe
Internet (2003).

Partial

Legea privind protectia
datelor cu caracter
personal 133/2011 prevede
prelucrarea securizatd a
datelor, confidentialitatea
comunicatiilor electronice;
nu mentioneazd explicit
criptarea.

Legea privind protectia
datelor cu caracter personal
195/2024 prevede posibilitatea
pseudonimizdrii si criptdrii
datelor cu caracter personal.
Criptarea

= Presiune pentru backdoors®.

= Obligatii de identificare.

= Lipsa protectiei in fata
supravegherii neautorizate.

» Ministerul

Dezvoltarii
Economice si
Digitalizarii.
STISC.

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal.

(este necesarin
special, pentru
aparadtorii
drepturilor omului,
Jurnalisti si
protestatari).

este recunoscutd ca masurd
de securitate pentru operatori,
nu ca drept garantat
utilizatorilor.

Legea nu garanteazd
criptarea sau comunicarea
anonimd.

18. Dreptul la
securitate
cibernetica /
digitala

Protectia impotriva
atacurilor
cibernetice si
fraudelor online.

Rezolutiile Adunarii Generale

a ONU privind dezvoltarile in
domeniul telecomunicatiilor

si securitatii cibernetice (A/
RES/57/239, A/RES/64/21).
Conventia CoE de la Budapesta
privind criminalitatea
informatica (2001).

Directiva UE NIS2 privind masuri

pentru un nivel comun ridicat
de securitate cibernetica in

Uniune (2022).

Explicit

Cadru legal dedicat securitatii
cibernetice

Legeaq privind securitatea
ciberneticd 48/2023

= Vulnerabilitati in infrastructura.

= Lipsa educatiei pentru securitate

online.

= Atacuri cibernetice asupra
institutiilor si cetatenilor.

Agentia pentru
Securitate
Cibernetica.
CERT-GOV-MD.

Inspectoratul
General al
Politiei.

SIS.

5 Backdoor - o vulnerabilitate intentionat lasata in software sau hardware, care permite accesul neautorizat la date, inclusiv la mesaje criptate.
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https://docs.un.org/en/A/HRC/29/32
https://docs.un.org/en/A/HRC/29/32
https://search.coe.int/cm?i=09000016805dfbd5
https://search.coe.int/cm?i=09000016805dfbd5
https://search.coe.int/cm?i=09000016805dfbd5
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110544&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://docs.un.org/en/A/RES/57/239
https://docs.un.org/en/A/RES/57/239
https://docs.un.org/en/A/RES/64/211
https://rm.coe.int/16802fa41f
https://rm.coe.int/16802fa41f
https://rm.coe.int/16802fa41f
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022L2555
https://www.legis.md/cautare/getResults?doc_id=136732&lang=ro
https://www.legis.md/cautare/getResults?doc_id=136732&lang=ro

19. Inteligenta Conventia-cadru a CoE privind Nereglementat (specific) m Risc de discriminare prin algoritmi. Ministerul
Artificiala inteligenta artificiala, drepturile | n, existe legislatie specificd = Lipsa mecanismelor de control Dezvoltdrii
Aplicarea Al'in omului, democratia sistatulde | prjyind Al; doar norme democratic asupra folosirii Al in Economice si
servicii publice si drept 2024. generale privind protectia sectorul public. Digitalizarii.
private. Legea UF privind Inteligenta ggﬁ/gr §i nondiscriminarea se | . pecizii automate netransparente. Agentia de
) Artificiala (EU Al Act) (2024). . = Lipsa legislatiei privind Al. Guvernarev
Crearea unui cadru ; Electronica.
etic pentru utilizarea
Al.
20.Dreptul la Legea UE privind Inteligenta Nereglementat = ,Black box" algoritmic. Ministerul
transparenta Artificiald (EU Al Act) (2024). . - iscrimi Dezvoltarii
algorﬁmicé' ( M ) Nu existd reglementdri clare | ™ Discriminare. £ o
Regulamentul 2022/2065 - . o « Lios3 audit conomice si
—~ U privind auditul algoritmilor p . Digitalizarii
Informarea privind o piata unica pentru . . - Igitalizaril.

. TR — - sau explicarea deciziilor = Decizii automate netransparente. .
despre modul in servicii digitale (Digital Services ) Agentia de
care algoritmii Act) (2022). automatizate. Guvernare
influenteazd Electronica.

accesul la informatii
sau deciziile
automatizate.

(CoE) Ghidul CEPEJ privind IA si

transparenta (2018).
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https://rm.coe.int/1680afae3c
https://rm.coe.int/1680afae3c
https://rm.coe.int/1680afae3c
https://rm.coe.int/1680afae3c
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32022R2065
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c
https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c

FOAIA DE PARCURS PRIVIND DREPTURILE DIGITALE iN REPUBLICA MOLDOVA

Republica Moldova, a facut progrese semnificative In procesul de digitalizare: acoperirea 4G in tara a atins 98%, au fost digitalizate o mare parte a
serviciilor publice, au fost create Centre Unice de Prestare a Serviciilor (CUPS), dezvoltate platforme digitale precum MDelivery, e-Consulate, Mdocs si
lansate aplicatii noi sau modernizate, dintre care cea mai emblematica este EVO. In paralel au fost desfasurate campanii de alfabetizare digitala. La
nivel strategic si legislativ, a fost aprobata Strategiei de Transformare Digitala 2023-2030, Republica Moldova a semnat Conventia-cadru a Consiliului
Europei privind IA, a lansat Cartea Alba privind Guvernanta Datelor si Inteligenta Artificiala pentru orientarea dezvoltarii digitale avansate si a adoptat
o noua Lege privind comunicatiile electronice, o noua Lege privind protectia datelor cu caracter personal, si Legea privind contractele de furnizare de
continut digital si de servicii digitale care transpun directivele UE relevante. A fost infiintata Agentia de Securitate Cibernetica, menita sa consolideze
protectia infrastructurii digitale si a drepturilor utilizatorilor.

Digitalizarea aduce numeroase oportunitati economice si sociale, dar totodata creeaza un mediu dinamic si complex pentru exercitarea drepturilor
si libertatilor omului. Aceasta transformare genereaza provocari legale si practice, adesea ramase fara solutii adecvate. Digitalizarea nu trebuie
privita doar ca un proces de modernizare tehnologica, ci si ca un vector de democratizare si consolidare a increderii dintre stat si cetateni. Doar prin
mentinerea unui echilibru Intre inovatie si respectarea drepturilor fundamentale poate fi construita o societate digitala incluziva si sigura, in care
protejarea si promovarea drepturilor digitale reprezinta o responsabilitate asumata si garantata.

Foaia de parcurs privind drepturile digitale este proiectata ca un instrument de orientare pentru institutiile publice, mediul de afaceri, societatea
civila simediul academic. Documentul propune un cadru conceptual si linii directoare pentru abordarea provocarilor legate de exercitarea drepturilor
omului in mediul digital in Republica Moldova. Prioritatile identificate sunt grupate in patru clustere, fiecare reunind un set de drepturi consacrate
deja in legislatia internationald si/sau nationala (descrise in Matricea drepturilor digitale), precum si o lista de actiuni corespunzatoare. Foaia de
parcurs nu ofera solutii exhaustive, ci evidentiaza prioritati si directii de interventie care necesita analize suplimentare si initiative de politici dedicate,
orientate spre promovarea, protejarea si respectarea drepturilor omului in spatiul digital.

Printre principalele probleme identificate se numara excluderea digitala a grupurilor vulnerabile (persoane in varsta, persoane cu dizabilitati,
comunitati rurale), raspandirea discursului de ura online, dezinformarea si stirile false, precum si aparitia unor forme noi de hartuire digitala. Acestea
se suprapun cu dificultati legate de accesibilitatea limitata pentru persoanele cu dizabilitati, lipsa unei educatii digitale uniforme, deficientele de
transparenta si participare in procesul decizional, dar si cu riscurile crescande privind securitatea cibernetica si protectia insuficienta a datelor
personale. Totodata, persista provocari legate de exercitarea libertatii de Intrunire si asociere in mediul online, participarea publica digitald, accesul la
informatie si accesul la justitie prin mijloace electronice, precum sigarantarea dreptuluila viata privata si protectia impotriva abuzurilor sau restrictiilor
nejustificate in mediul digital. Asigurarea unui cadru legislativ adaptat noilor tehnologii, inclusiv inteligentei artificiale, precum si dezvoltarea unor
programe dedicate de educatie si incluziune digitala pentru grupurile vulnerabile, reprezinta conditii pentru garantarea si protejarea drepturilor
cetatenilor in spatiul digital.

17


https://www.egov.md/ro/advanced-page-type/digital-literacy-campaigns
https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://drive.google.com/file/d/1MDEGQ3snOiYXeM5G1YZfV8yH6ZFWxVTJ/view?usp=share_link
https://www.legis.md/cautare/getResults?doc_id=148392&lang=ro
https://www.legis.md/cautare/getResults?doc_id=144681&lang=ro
https://www.legis.md/cautare/getResults?doc_id=145889&lang=ro
https://www.legis.md/cautare/getResults?doc_id=145889&lang=ro
https://www.legis.md/cautare/getResults?doc_id=143785&lang=ro

Scopul Foii de parcurs: Asigurarea in Republica Moldova a unui cadru coerent si eficient de protectie a drepturilor omului in mediul digital, prin
promovarea libertatilor fundamentale, a securitatii si a responsabilitatii actorilor relevanti, astfel incat cetatenii sa se bucure de aceleasi garantii si in
spatiul online ca si in cel offline.

Obiectivul general al Foii de parcurs: Consolidarea protectiei si respectarii drepturilor digitale printr-un cadru legislativ si institutional coerent, care
sa garanteze dezvoltarea infrastructurii digitale, cresterea securitatii cibernetice si promovarea alfabetizarii digitale.

Obiectivele specifice:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Asigurarea accesului universal si echitabil la internet;

Protejarea libertatii de exprimare in mediul digital, inclusiv prin prevenirea cenzurii excesive sau a restrictiilor nejustificate;
Consolidarea masurilor de protectie a datelor personale;

Cresterea securitatii cibernetice si protectia impotriva atacurilor informatice;

Combaterea dezinformarii si promovarea educatiei media si gandirii critice;

Protejarea libertatii de intrunire si asociere in mediul digital;

Asigurarea dreptului la justitie si proces echitabil in cadrul digitalizarii sistemului justitiei;

Dezvoltarea unui sistem transparent si sigur de vot electronic;

Implementarea educatiei digitale in toate institutiile de invatamant;

10) Evaluarea impactului inteligentei artificiale asupra drepturilor digitale;

11) Implementarea solutiilor Al cu respectarea principiilor si standardelor drepturilor omului.
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Clusterul I. ACCES SI INCLUZIUNE DIGITALA

Pilon: Acces universal, echitabil si sigur la internet si servicii digitale

Drepturi vizate:

1.
2.
3.

4.

Dreptul de acces la internet
Dreptul la neutralitatea internetului
Dreptul de acces la informatie online

Dreptul la accesibilitate digitala

Prioritati:

= Eliminarea decalajului digital urban-rural si tineri-varstnici;
= Recunoasterea explicita a neutralitatii internetului si aplicarea instrumentelor care asigura efectiv acest drept;

Accesibilizarea platformelor publice pentru persoanele cu dizabilitati;
Asigurarea accesului liber si datelor publice Tn formate reutilizabile si accesibile.

Actiuni:
Acces la internet
1.1 Extinderea infrastructurii broadband in zonele rurale (inclusiv stimulente pentru operatori). MDED, ANPCET/.’ Consiliul
Concurentei, APL.
1.2 Centre comunitare d|g|.tale in localitatile rurale (biblioteci, scoli, CUPS) unde cetatenii de toate varste- MDED, MEC, MC, APL.
le pot accesa internet si echipamente.
1.3 Pachet social de conectivitate destinat persoanelor fizice vulnerabile si intreprinderilor/organizatiilor
cu venituri reduse, implementat prin subventii, vouchere sau oferte tarifare standardizate aprobate MDED, ANRCETI, MMPS, CC, APL.
de ANRCETI, pentru a asigura accesibilitate economica reala
1.4 Sprijin pentru persoanele cu dizabilitati prin tehnologii asistive si platforme digitale accesibile. MMPS, MDED, MEC.
. . L e . Parlamentul, MDED, ANRCETI,
1.5 Amendament legislativ pentru prevederea explicita a neutralitatii internetului. Consiliul Concurentei, ASC.
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Acces la informatii

1.6 Dezvoltarea unui mecanism unic de acces la seturi de date deschise, cu API-uri
(Application Programming Interface) standardizate.

AGE, Cancelaria de Stat, MDED.

1.7 Digitalizarea completa a arhivelor publice (locale si nationale).

Agentia Nationald a Arhivelor,
MEC, AGE, APL.

1.8 Automatizarea procesului de actualizare a datelor publice publicate (obligatoriu).

AGE, Cancelaria de Stat, institutiile
detindtoare de date, ASC.

Accesibilitate digitald

1.9 Audit de accesibilitate digitala pentru toate platformele institutiilor publice.

MDED, AGE, OAP, MMPS.

1.10 Asigurarea respectarii standardelor de accesibilitate WCAG (Web Content Accessibility Guidelines) ©
de toate platformele si aplicatiile publice.

MDED, institutiile APC si APL, AGE.

Constientizarea drepturilor digitale

1.11 Instruirea autoritatilor publice locale si nationale in domeniul drepturilor digitale.

Cancelaria de Stat, MDED, AGE,
CNDO.

1.12 Stabilirea unui curriculum unificat pentru alfabetizare digitala in toate institutiile de invatamant.

MEC, Universitdti.

1.13 Programe nationale de alfabetizare digitala si gandire critica pentru grupurile vulnerabile (cursuri
practice, ghiduri simple, voluntariat intergenerational).

MEC, MDED, MC, APL.

1.14 I|dentificarea si dezvoltarea alternativelor in accesarea online a serviciilor publice, garantandu-le
utilizarea tehnologiilor informationale in conditii de egalitate cu restul beneficiarilor, persoanelor
care refuza numarul de identificare de stat (IDNP).

MDED, MJ, AGE, STISC.

AN NN

6 CDPD, Ghid pentru accesibilitatea web, 2025, https://cdpd.md/ghid-esential-pentru-un-site-web-accesibil-pentru-persoane-cu-dizabilitati-si-publicul-larg
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https://cdpd.md/ghid-esential-pentru-un-site-web-accesibil-pentru-persoane-cu-dizabilitati-si-publicul-larg/

Clusterul II. LIBERTATI S| PROTECTII DIGITALE

Pilon: Protejarea libertatilor fundamentale si prevenirea abuzurilor online

Drepturi vizate:

5.

6
7.
8

Libertatea de exprimare online
Protectia impotriva discursului instigator la ura si abuzului online
Libertatea de asociere online

Libertatea de intrunire digitala

Prioritati:

= Combaterea dezinformarii si propagandei fara a incalca libertatea de exprimare;

= Asigurarea unui echilibru intre libertatea de exprimare, protectia utilizatorilor si responsabilitatea furnizorilor de continut, fara a restrange
nejustificat libertatea de exprimare;

= Imbunatatirea mecanismelor de sanctionare a discursului de ura online;

= Crearea unui cadru de monitorizare si raspuns din partea structurilor de ordine si securitate publica la amenintarile asociate mediului digital
care afecteaza drepturile si siguranta populatiei;

= Digitalizarea completa a proceselor asociate activitatii organizatiilor necomerciale (inregistrare, raportare, desemnare procentuala, etc).

Actiuni:

Libertatea de exprimare online

Implementarea unor mecanisme clare si transparente pentru eliminarea/blocarea continutului ilegal, cu
posibilitatea contestarii deciziilor inclusiv prin proceduri judiciare si transparenta deciziilor algoritmice.

2.1 Consolidarea mecanismelor de moderare a continutului online pentru detectarea si eliminarea rapida a continutului
N X - S - ' ' CA, SIS, MDED.
daunator, cu proceduri clare si transparente si posibilitate reala de contestare.
2.2 Extinderea disciplinelor Educatia media si Educatia digitala in programa scolara pentru dezvoltarea gandirii critice si . R
.. . - ’ ) ' L ’ " MEC, universitati
a culturii de exprimare si consum a informatiei. ’
2.3 Dezvoltarea programelor pentru educatia digitala a adultilor, functionari publici, antreprenori, etc. MEC, MDED, MC.
2.4 Reglementarea serviciilor media audiovizuale neliniare si a platformelor de partajare video. CA, Pﬁrgg)entu/,
2.5

MJ, instantele de
judecatd, CA, AGE.
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2.6. Restrictionarea accesului minorilor la continut care ar putea dauna dezvoltarii psihice si intelectuale ale copiilor,

inclusiv instrumente de autentificare disponibile doar adultilor. MJ, CA, MEC, AGE.

Protectia impotriva discursului instigator la urd si abuzului online

277 Dezvoltarea capacitatii de raspuns a institutiilor de ordine si securitate publica la amenintarile asociate mediului

digital care afecteaza drepturile si siguranta populatiei (inclusiv protectia copiilor online, prevenirea si combaterea IGP, SIS, ASC, CERT

violentei in baza de gen facilitata de tehnologie si amenintarilor asociate intrunirilor digitale). Gov MD.
2.8 Consolidarea competentelor institutiilor de ordine publica pentru monitorizarea, detectarea si sanctionarea IGP

discursului de ura online.
29 Consolidarea competentelor instantelor in jurisprudenta privind discursul de ura online. CSM
210. Reglementari privind deepfakes, manipularea prin algoritmi si micro-targeting politic. PorlomegEtg/, CA, MJ,
Libertatea de asociere online
211 Operationalizarea Registrului de stat al unitatilor de drept si a modulelor conexe, care sa asigure digitalizarea

completa a procesului de inregistrare a organizatiilor necomerciale, organizatiilor sindicale, asociatiilor patronale si

i . N i oo . SN ' e ' ASP, MJ.

partidelor politice sa faciliteze digitalizarea serviciilor ASP si eliberarea online a oricaror documente/certificate de

inregistrare.
212 Functionalitati extinse pentru registru (statutul de utilitate publica si mecanismul de desemnare procentuala). ASP, MJ, MF.
213 TInlocuirea procedurii inregistrarii organizatiilor necomerciale pentru a beneficia de desemnarea procentuals, ME ASP

printr-o procedura simpla deschisa tuturor OSC-urilor prin simpla exprimare online a intentiei.

Libertatea de intrunire digitald

214 Revizuirea regulamentelor si procedurilor privind utilizarea tehnologiilor noi la intruniri pentru alinierea la standarde

si protejarea confidentialitatii. MJ, SIS, IGP, AGE.

215 Asigurarea unui cadru normativ aliniat la standardele de drepturile omului pentru tehnologiile digitale utilizate la
intrunirile publice (drone, tehnologii de recunoastere facial3, etc). Garantii impotriva supravegherii nejustificate a Parlamentul, MJ, SIS.
participantilor la intruniri.

216 Reglementarea intrunirilor online in conformitate cu rezolutiile ONU. Garantii impotriva blocarii si incetinirii (de ca-
tre autoritati, furnizorii si intermediarii de servicii de internet) conexiunii la internet, interferentelor directionate geo-
grafic sau care vizeaza tehnologii specifice asupra conectivitatii sau accesului la continut si confidentialitatii pentru
intrunirile pasnice. Orice restrictii privind operarea sistemelor de distribuire a informatiilor trebuie sa se conformeze
testelor in materie de restrictii asupra libertatii de exprimare.

Parlamentul, MJ,
AGE, MAI.
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Clusterul 1ll. PARTICIPARE S| DEMOCRATIE DIGITALA

Pilon: Acces liber si sigur al cetatenilor la viata democratica digitala
Drepturi vizate:

9. Dreptul la participare digitala

10. Drepturi electorale digitale

1. Dreptul la un proces echitabil si acces digital la justitie
Prioritati:
= Dezvoltarea / extinderea posibilitatilor tehnice ale platformelor participative locale si nationale;
= Cresterea transparentei si securitatii in digitalizarea electoralg;

= Dezvoltarea justitiei electronice interoperabile si securizate;

= Cresterea eficientei si accesului la justitie prin integrarea solutiilor tehnologice noi, cu respectarea deplina a principiilor statului de drept,
transparentei si drepturilor fundamentale.

Actiuni:

Participare digitald

3.1 Modernizarea platformei particip.gov.md cu functii de feedback vizibil, urmarire a impactului si raspunsuri Cancelaria de Stat,
obligatorii de la autoritatile publice AGE, MDED.
3.2 Dezvoltarea platformelor de consultare publica in procesul decizional. APL, Cancelaria de
Stat, AGE
Drepturi electorale digitale
3.3 Dezvoltarea votului online si testarea integrarii tehnologiilor noi in procesul electoral (proiecte-pilot si audituri CEC, MJ, SIS, CERT Gov
independente). MD, AGE, ASC.

CEC, SIS, CERT Gov

3.4 Securitatea si transparenta digitalizarii electorale. MD, AGE, MJ, ASC.

Acces digital la justitie

MJ, CSM, AGE, ADJAJ,

3.5 Consolidarea si integrarea sistemelor informatice din justitie. ‘ASC

23



3.6

Crearea de servicii de asistenta pentru persoanele fara competente digitale in procesul de depunere a actelor si

MJ, CSM, ASP

consultare a dosarelor
3.7 Recunoasterea si integrarea semnaturii electronice si a e-dosar in toate instantele. MJ, CSM, ASP.
3.8 Formarea judecatorilor si avocatilor in competente digitale (tehnologii digitale si drepturi digitale). INJ, UA.
3.9 Aplicarea solutiilor de integrare Al in activitatea instantelor de judecata. CSM.
3.10 Completarea cadrului legal pentru protectia probelor digitale (autenticitate, integritate, admisibilitate). MJ, CSM.
3.11 Compatibilizarea platformelor nationale si instrumentele UE / internationale pentru cooperarea judiciara MI. CSM

transfrontaliera. ’ ’
3.12 Dezvoltarea de mecanisme de asistenta tehnica pentru justitiabili (ghiduri, suport tehnic, centre de asistenta CSM. INJ. UA

digitald). ! T
3.13 Identificarea solutiilor pentru digitalizarea operativa a dosarelor existente si arhivarea electronica unificata. M3J, CSM, AGE, STISC.
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Clusterul IV. VIATA PRIVATA, SECURITATE SI TEHNOLOGII EMERGENTE

Pilon: Respectarea vietii private si protectia utilizatorilor intr-un mediu digital sigur si transparent

Drepturi vizate:

12. Protectia datelor personale

13. Protectia confidentialitatii digitale

14. Dreptul la viata privata si familiala (online)
15. Dreptul de a fi uitat

16. Dreptul la portabilitatea datelor

17. Dreptul la anonimat si criptare

18. Dreptul la securitate cibernetica

19. Inteligenta Artificiala

20. Dreptul la transparenta algoritmica

Prioritati:

Implementarea integrala a legislatiei privind protectia datelor (post-2026);
Consolidarea mecanismelor de criptare si anonimat pentru utilizatori;

Crearea unui cadru legislativ pentru Al si transparenta algoritmica;

Educatie digitala pentru confidentialitate si securitate cibernetica.

Actiuni:

Protectia datelor personale

CNPDCP,

4.1 Implementarea integrala a legislatiei GDPR. Parlamentul, MJ

CNPDCP, instantele

4.2 Sanctionarea companiilor care incalca confidentialitatea. ; .
i ' de judecatd.
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4.3 Instituirea unui control parlamentar si independent pentru prevenirea abuzurilor in activitatea de supraveghere si  Parlamentul, MJ, OAR,

interceptare. CNPDCP
Protectia confidentialitdtii digitale
4.4 Campanii de educare si constientizare privind confidentialitatea datelor. MDED, MEC, CNPDCP.
. . . CNPDCP, Consiliul
4.5 Monitorizarea companiilor private. .
Concurentei.

Viatd privatd si familiald (online)

Parlamentul, OAP, SIS,

4.6 Mecanisme independente de control al supravegherii. CNPDCP.

Dreptul de a fi uitat

CNPDCP, STISC/CERT

4.7 Crearea unui mecanism rapid pentru exercitarea dreptului de a fi uitat. Gov MD, ASC,

Portabilitatea datelor

MDED, CNPDCP,

4.8 Elaborarea cadrului pentru portabilitatea datelor si interoperabilitatea intre furnizori. ANRCET], ASC.

Dreptul la anonimat si criptare

4.9 Consolidarea mecanismelor de criptare pentru utilizatori. Oferirea posibilitatii utilizatorilor de a renunta la cookie- MDED, STISC/ CERT
uri in cazul tuturor paginilor web care utilizeaza acest tip de fisiere. Gov MD, ASC.

Dreptul la securitate ciberneticd

ASC, STISC/ CERT Gov

4.10 Aplicarea Legii securitatii cibernetice si campanii de educatie pentru securitate online. MD . SIS, IGP.

Inteligenta Artificiald

4.11 Ratificarea Conventiei-cadru CoE privind Al si elaborarea unei legi nationale privind Al. Parlamentul, MDED,

MJ.
4.12 Elaborarea unui cadru legal pentru utilizarea Al in servicii publice. MDED, Parlamentul.
4.13 Crearea unui un registru public al algoritmilor Al folositi de institutiile publice. MDED, AGE

4.14 |nstituirea unui mecanism independent (consiliu sau formule alternative) de supraveghere si evaluare a utilizarii

tehnologiilor Al in proiectele majore din sectorul public. OAP, MJ, MDED.
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4.15

Implementarea principiului ,privacy by design” si ,privacy by default”, conform carora securitatea si protectia
datelor trebuie integrate din faza de proiectare a sistemelor IA, iar prelucrarea datelor sa fie restrictionata automat
la strictul necesar pentru scopul declarat.

Parlamentul, MDED,
MJ.

4.16

Reglementarea clara privind documentarea, auditul si controlul continuu al algoritmilor IA pentru garantarea
responsabilitatii si a increderii publice.

Parlamentul, MDED,
MJ.

4.17

Efectuarea unor evaluari de impact asupra protectiei datelor (DPIA) riguroase, in special pentru aplicatiile IA cu
riscuri ridicate, identificand si anticipand posibilele riscuri asupra drepturilor persoanelor si ludnd masuri adecvate
de atenuare.

CNPDCP, MDED, MJ

4.18

Asigurarea transparentei decizionale prin explicabilitatea algoritmilor IA, permitand astfel utilizatorilor si
persoanelor vizate sa inteleaga deciziile automate si sa exercite drepturile prevazute de GDPR, inclusiv dreptul la
contestare.

MDED, AGE, CNPDCP.

4.19

Stabilirea unui control uman efectiv in utilizarea IA, astfel incat deciziile automate sa fie verificate si validate de o
persoana competentd, prevenind erorile si discriminarile automate.

MDED, AGE.

4.20

Protectia datelor personale prin masuri tehnice de securitate precum criptarea, anonimizarea / pseudonimizarea
datelor sensibile, controlul strict al accesului si audituri periodice ale sistemelor IA.

CNPDCP, AGE

Dreptul la transparentd algoritmica

4.21

Auditarea algoritmilor folositi de institutiile publice.

MDED, ASC, AGE, OAP.

4.22

Reglementare clara privind deciziile automatizate.

Parlamentul, MJ.
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ABREVIERI S| ACRONIME

ADJAJ Agentia Digitalizare in Justitie si Administrate Judecatoreasca
AGE Agentia de Guvernare Electronica

Al Inteligenta Artificiala

ANRCETI Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei
ASC Agentia pentru Securitate Cibernetica

ASP Agentia Servicii Publice

CA Consiliul Audiovizualului

CEC Comisia Electorala Centrala

CNDO Consiliul National pentru Drepturile Omului.

CNPDCP Centrul National pentru Protectia Datelor cu Caracter Personal
CoE Consiliul Europei

CSM Consiliul Superior al Magistraturii.

IGP Inspectoratul General al Politiei

INJ Institutul National al Justitiei

MC Ministerul Culturii

MDED Ministerul Dezvoltarii Economice si Digitalizarii

MEC Ministerul Educatiei si Cercetarii

MF Ministerul Finantelor

MJ Ministerul Justitiei

MMPS Ministerul Muncii si Protectiei Sociale

OAP Oficiul Avocatului Poporului

ONU Organizatia Natiunilor Unite

SIS Serviciul de Informatii si Securitate

STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica

CERT Gov MD Centru guvernamental de reactie la incidente de securitate Cibernetica
UA Uniunea Avocatilor
UE Uniunea Europeana
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